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요  약  문

1. 제 목

디지털 증거분석 표준 가이드라인에 관한 연구

2. 연구의 목적 및 중요성

디지털 정보기기를 매개체로 하여 범죄가 발생하는 경우, 컴퓨터내에 있는 자료(디지

털 전자자료)를 근거로 하여 증거를 확보하여야 한다. 그러나 컴퓨터의 주메모리 또는 

보조메모리 등에 기록되어 있는 자료는 생성/복사/변경/삭제/전송 등이 매우 용이하므로 

법정증거로 활용되기 위해서는 특별한 절차와 방법들이 요구된다. 본 연구에서는 컴퓨터, 

즉 정보처리기기가 범죄에 직간접적으로 연관되어 있는 경우에 이들로부터 필요한 단서를 

확보하는 방법과 획득한 디지털 자료를 분석하는 방법 등을 포함하여, 최종적으로 그 분석

한 결과가 법적인 증거로 되기 위한 제반 절차와 방법에 대해서 고찰하여 디지털 증거분석 

표준절차에 입각한 증거분석 장비 개발 및 표준지침 마련하기 위한 연구를 수행한다.

3. 연구의 내용 및 범위

디지털 정보기기 등에서 입수되는 디지털 증거의 수집․분석․보관․운반․복구 등의 

절차에 대해서 연구하는 것으로 다양한 정보기기들로부터 증거를 획득하기 위한 방법 및 

절차 등, 디지털 증거분석 절차 및 제반 법률 등을 연구하며, 최종적으로 디지털 증거의 

압수수색․감청 절차 및 지침(안)을 작성한다. 
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4. 연구결과

연구결과로서, 제 1장에서는 연구의 개요에 대해서 설명한다. 제 2장에서는 디지털 포

렌식스 유형에 대해서 설명하고, 제 3장에서는 증거로써 디지털 자료의 특징에 대해서 

살펴본다. 제 4장에서는 디지털 포렌식스에 관련 기술들을 설명하고, 제 5장과 6장에서

는 디지털 자료의 획득방법 및 분석 방법 및 이에 따르는 이슈들을 살펴본다. 제 7장에

서는 디지털 증거자료의 법률적 검토 및 증거능력 향상 방안을 설명하고, 끝으로 제 8장

에서는 결론을 말하고, 향후 연구발전방향 등을 제시한다.

5. 기대효과

본 연구로 범죄수사에 공여된 디지털증거의 과학적 분석으로 법정에서 유죄의 증거능

력을 확보하고, 범죄수사에서 증거발견과 이의 과학적 입증 등으로 범죄수사역량을 획기

적 개선할 수 있으며, 제정될 표준절차를 디지털 증거분석 도구(장비, S/W) 개발에 접

목하여 좀더 선진화된 디지털 증거 분석 방법론을 제시할 수 있을 것으로 기대된다.



Ⅰ. 서  론 9

Ⅰ. 서  론

이제 우리사회에서 컴퓨터가 없는 생활은 상상하기도 어렵게 되어가고 있다. 복잡한 

업무에서부터 오락에 이르기까지 컴퓨터가 사용되지 않는 분야를 찾아보기가 힘들어 지

고 있으며, 하루 일과 중 많은 시간을 인터넷을 이용하는 사람들이 급격히 증가하고 있

는 것으로 나타나고 있다. 또한 버클리 대학의 한 보고서에 의하면 전 세계적으로 생성

되는 정보의 약 92%이상이 디지털 형태인 것으로 나타나고 있다[22]. 따라서 범죄수사

에 있어서도 컴퓨터는 매우 중요한 수사의 수단이 될 뿐만 아니라 수사의 대상이 되기도 

한다[4]. 그러나 컴퓨터에 저장되어 있는 디지털 자료는 생성, 처리, 삭제, 변경, 복사, 

전송 등이 매우 용이한 특징을 갖고 있어서, 이들 자료가 법적인 증거가 될 수 있는가? 

의 의문이 생기게 된다.

본 연구에서는 컴퓨터가 범죄에 직간접적으로 연관되어 있는 경우에 이들로부터 필요

한 단서를 확보하는 방법과 획득한 디지털 자료를 분석하는 방법 등을 포함하여, 최종적

으로 그 분석한 결과가 법적인 증거로 채택되도록 하기 위한 제반 절차와 방법에 대해서 

설명한다.

컴퓨터 포렌식스는 컴퓨터 등과 같은 정보처리기기에서 수집할 수 있는 디지털 자료가 

법적증거능력을 갖게 하기위한 제반 절차와 방법을 통칭하는 것이다. 포렌식스

(Forensics)의 사전적 의미는 “법정의”, “변론의“ 의미가 되며, 예로서 “forensics 

medicine”은 “법의학”이라는 뜻이 된다. 따라서 디지털 자료가 증거능력을 갖게 하기위

한 절차로써의 의미는 “Digital forensics”가 좀더 광범위하고 정확한 의미가 될 수 있으

나 “Computer Forensics”가 초기에서 사용되어 왔고, 그 의미 또한 크게 벗어나지 않

으므로 아직까지 통용되고 있는 실정이다. 또한 최근 “Cyber Crime”, “Cyber 

Forensics”등이 인터넷 범죄영역에서 사용되고 있다.

 본 보고서의 제 2장에서는 디지털 포렌식스 유형에 대해서 설명하고, 제 3장에서는 

증거로써 디지털 자료의 특징에 대해서 살펴본다. 제 4장에서는 디지털 포렌식스에 관련 
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기술들을 설명하고, 제 5장에서는 디지털 자료의 획득방법에 대해서 설명한다. 제 6장에

서는 디지털 증거자료의 분석 방법 및 여기에 따르는 이슈들을 살펴본다. 제 7장에서는 

디지털 증거자료의 증거능력 향상 방안을 설명하고, 제 8장에서는 결론을 말하고, 향후 

연구방향 등을 살펴본다.
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Ⅱ. 디지털 포렌식스 유형

디지털 자료의 출처 또는 대상에 따라서 기술 및 법률적 관심사항이 약간씩 다르므로 

편의상 디지털 포렌식스는 다음과 같은 영역으로 나뉘어 질수 있다. 

1. 디스크 포렌식스 (Disk Forensics) [1,5]

대용량의 비휘발성 저장매체로부터 디지털 자료를 획득, 분석하는 영역이다. 자료의 

획득 및 분석과정에서 대상 매체의 내용이 우발적으로 변경되지 않게 하고, 만일 변경되

었으면 그 위치를 쉽게 찾을 수 있게 하는 도구 등이 필요하게 된다. 대용량 디스크에서 

원하는 자료를 빠르고 정확하게 검색하는 기능, 삭제된 파일을 복구하는 기능 등이 주로 

활용된다. 최근 다양한 정보기기에서 많이 사용되는 플래시 메모리도 이 영역에 속한다.  

2. 네트워크 포렌식스 (Network Forensics) [2,5,6,7]

통신중에 있는 데이터를 감청하여 증거자료로 활용하고자하는 분야이다. 감청의 속성

상 은밀하게 취득된 자료는 증거자료가 되기 어려움으로 이에 대한 고려가 필요하고, 더

욱이 불법적으로 획득된 자료는 증거능력이 없는 것으로 취급됨으로 이러한 업무를 수행

할 경우에는 법률적 검토와 취급상의 많은 주의를 필요로 한다. 
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3. 전자메일 포렌식스 (E-mail Forensics)

전자메일, 메신저 등에서 증거자료를 확보하고 분석하는 영역이다. 메일발신자 추적기

술, 메일검색, 삭제된 메일복구 등의 기술이 주로 활용된다. 압수·수색시 수신자가 읽어

본 메일인가, 아닌가에 따라 법적해석이 달리될 수도 있다.

4. 웹 포렌식스 (Web Forensics) [1]

WWW(World Wide Web)과 관련된 제반사항 즉, Web 내용의 지적 재산권, Web 

click의 법적 효력, 게시판에 게재된 글의 법률적 효력 등이 주요 이슈가 되고, 기술적으

로는 웹 방문자, 방문시간, 방문자의 주소 및 경유지 분석 등이 주요 관심사가 된다. 

5. 모바일 포렌식스 (Mobile Forensics) [4]

PDA, 휴대폰 등과 같은 휴대용 기기로부터 증거자료를 획득하고 분석하는 영역이다. 

이 분야에서의 한 특징은 배터리에 의해 주 메모리 내용이 유지되고 있으므로 이들의 관

리가 중요하게 된다. 휘발성 자료를 획득하기 위해서는 별도의 탐침도구(하드웨어 또는 

소프트웨어)을 사용하게 되는데, 이 도구를 사용한다는 한편으로 증거물이 일부 훼손된

다는 의미도 내포함으로, 이들 도구를 본격적으로 사용하기 위해서는 인증과 검증과정이 

필요하게 된다. 만일 무선 기기를 사용하는 휴대폰 또는 PDA 등을 조사하는 경우에는 

조사중에 외부로부터 전화 또는 패킷이 들어오거나 나갈 수 있으므로 전자파 차폐장치

(실)에서 작업을 해야 한다. 
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6. 소스코드 포렌식스 (Source Code Forensics) [12]

필적감정과 유사하게 프로그램의 원시코드 유형을 보고 최초 작성자를 구분하는 영역

이다. 만일 어떤 컴퓨터에서 프로그램을 개발했었다면 남겨진 흔적들을 조사하여 그 원

시코드와 실행프로그램과의 상관관계를 분석할 수도 있게 된다. 

 

7. 멀티미디어 포렌식스 (Multimedia Forensics)

디지털 형태의 그림, 음악, 비디오 파일에 관련된 저작권, 이들 자료의 위변조 여부 분

석 및 데이터 은닉 기술 (Steganography) 등이 여기에 해당된다.  

8. 데이터베이스 포렌식스 (Database Forensics) 

이 영역에서는 압수·수색이 현실적으로 어려운 대형 시스템에서 디지털 증거물 획득 

및 분석 방법 등의 이슈를 다룬다. 증거물 획득과정에 관계자를 입회시키고 작업과정과 

결과파일에 대해서 해시값을 계산, 문서화 한 후 서명하는 절차 등이 필요하게 된다. 
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특  징 내  용 대응 방법

1. 잠재성(Latent) 육안으로 식별불가
- 판독장치 필요, 판독장치에 대한 

인증 및 검증

2. 취약성 (Fragile) 생성, 삭제, 변경(위.변조) 용이 - 디스크 복제 장치, 쓰기방지 장치

3. 디지털(Discrete)
0과 1들로 구성, 원본과 복사본 

구분 어려움
- 무결성 검증도구 MD5,SHA1 

4. 대량성(Massive) 기본적으로 방대한 자료 - 강력한 검색 및 분석 도구

5. 다양성(Various)
다양한 소프트웨어 존재인과관

계 규명 어려움

- 다양한 분석도구, 분석관 교육 훈

련 문제

6. 휘발성(Volatile)
주기억 장치의 내용은 쉽게 소

멸됨 
- 자료 획득 및 인증 방법

7. 네트워크성 

(Networked)

네트워크로 연결되어 있으므로 

해킹위험 및 사법한계

- 해킹 / 바이러스 검사 / 분석, 국

제공조

Ⅲ. 증거로서 디지털 자료의 특징

수사 및 법적인 관점에서 디지털 자료는 표 1과 같이 잠재성, 디지털, 취약성, 대량성, 

다양성, 휘발성 및 네트워크성 같은 특징이 복합적으로 작용하여 증거자료의 처리에 있

어서 특별한 방법과 철차를 요구하게 된다. 

<표 1>  증거로서 디지털 자료의 특징 

1. 잠재성

컴퓨터에서 처리하는 자료는 대부분은 전자기(電磁氣) 또는 광학매체(光學媒體)에 기

록되어 있어서 육안으로 읽을 수 없을 뿐만 아니라 코드화 되어 있어서 그 내용을 파악

하기 어렵게 되어 있다. 또한 이러한 판독장치는 대부분 하드웨어뿐만 아니라 소프트웨
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어로 구성되어 있어서, 만일 판독시스템에 악의적인 소프트웨어가 탑재되어 동작하는 경

우에는 그 판독결과를 왜곡시킬 수 있는 위험성이 있다. 따라서 디지털 증거물의 처리에 

사용되는 판독시스템은 그 시스템이 정확하게 동작하는지를 검증할 수 있게 하는 수단이 

확보되거나 또는 필요시 적절한 기관에 의한 인증이 요구 된다.

2. 디지털 

디지털 자료의 근본적인 특징이다. 연속적인 물리량의 변화를 그대로 저장, 처리하는 

아날로그 시스템과 다르게 디지털 시스템은 데이터를 0과 1로만 구성되는 이진수로 변환

하여 처리함으로 저장장치에 실제로 저장되는 것은 두 가지의 상태만을 구별할 수 있으

면 된다. 따라서 저장할 때에는 그 두 상태에 따른 물리적량을 새로 설정하여 기록함으

로 원본의 신호형태가 복사본으로 전달되지 않게 된다. 즉 근본적으로 원본과 복사본의 

구분이 불가능하게 되는 것이다. 

    

컴퓨터의 특징은 대량의 자료를 신속하고 정확하게 처리할 수 있고, 또한 이들 자료를 

빠르게 저장 및 전송할 수 있는 점이다. 컴퓨터가 다루는 자료는 디지털 형태로 기본적

으로 0과 1(신호가 있고, 없고)의 이진 데이터로 구성되고, 문자 또는 숫자를 표현하기 

위해서는 별도의 코드 값을 부여하여 사용하게 된다.

일반적으로 아날로그 형태의 신호를 복사하는 경우에는 복사본의 신호가 원본의 신호

보다 S/N(신호/잡음)비가 감소함으로 이론적으로 원본과 복사본의 구별이 가능하다. 그

러나 디지털 신호의 경우에는 신호의 유무만을 검출하면 소기의 목적을 달성할 수 있으

므로, 원본의 신호형태를 복사하는 것이 아니라 신호의 유무만을 검출한 후 디지털 형태

의 신호를 다시 만들어서 기록하게 된다. 그러므로 기록매체의 신호형태를 근거로 원본

과 복사본을 구분하는 것은 무의미하게 하게 되며, 다만 주변의 부가정보 (예, 기록된 시

간 등)등을 이용하여 추정할 수 있기는 하나, 이러한 부가정보 또한 변경될 수 있으므로 

주의해야 한다.
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3. 취약성

취약성은 컴퓨터가 갖는 빠른 자료처리능력과 복잡한 소프트웨어에서 기인된다. 일반

적인 개인용 컴퓨터로도 수백만자의 자료를 단 몇 초 이내에 처리하여 저장할 수 있을 

뿐만 아니라 한 컴퓨터에 설치되어 있는 소프트웨어의 종류 및 수가 너무 많아서 어떤 

작업을 할 때 내부적으로 어떻게 처리되는지를 정확히 알기 어렵게 된다. 한 예로 윈도

우즈 운영체제에서 폴더만 열어보아도 해당 디스크에는 쓰기 동작이 일어나게 된다. 이

러한 우발적인 문제를 방지하기 위해서는 증거 디스크를 복제하여 사용하거나, 디스크 

쓰기방지 장치를 이용할 수 있다. 또한 디스크 전체 또는 부분에 대해서 MD5 또는 

SHA1 해쉬값을 계산하여 변경여부를 확인할 수도 있다. 

4. 다양성

다양성 문제는 다양한 소프트웨어를 종합적으로 사용하면서 발생한다. 각 소프트웨어

의 종류에 따라서 사용하는 자료의 형식이 다를 뿐만 아니라 저장되는 위치 또한 다르기 

때문이다. 한 예로 처리하는 자료가 문서인가? 또는 음성 또는 동영상 같은 멀티미디어 

자료인가? 에 따라서 그 자료형식이 크게 다르게 되고, 또한 같은 문서 파일이라도 압축

이 되었거나 암호화 되어 있는 경우도 서로 다르게 저장되게 된다. 간단한 예로, 메모리

상에서 4116 또는 010000012의 값을 읽어 들였을 때 이를 문자로 보면 영문자 ‘A' 로 

볼 수 있지만 숫자 정수로 보면 65가 된다.  이러한 상황에서 다른 형식으로 저장되어 

있는 자료를 근거로 해당 컴퓨터에서 언제 어떤 일이 발생했는지를 추적하는 작업은 사

용되었던 소프트웨어의 종류가 많을수록 복잡해지게 마련이다. 윈도우즈 XP 운영체제에 

기본적으로 사용하는 오피스관련 프로그램들을 설치해도 시스템에는 약 10만개 이상의 

파일이 존재하게 된다. 이러한 상황에 잘 대처하기 위해서는 운영소프트웨어에 대한 해

박한 지식뿐만 아니라 다양한 응용 소프트웨어에 대한 많은 경험을 필요로 하게 된다. 
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5. 대량성

 최근 주로 사용되는 소형의 노트북에도 약 40GB 용량의 하드디스크가 장착되고 있

으며, 데스크탑 컴퓨터의 경우에는 120GB 이상의 용량의 디스크가 많이 사용되고 있다. 

40GB는 400억 바이트가 저장될 수 있는 용량으로 이중에서 어떤 단서를 수작업으로 찾

는 다는 것은 육안으로 해변에서 바늘을 찾는 것에 비유될 수 있다. 따라서 전문적인 검

색도구의 사용은 필수적이며, 이러한 자료를 효과적 처리하기 위하여 고도로 전문화된 

분석 및 저장장치 등이 요구되고 있다.

 

6. 휘발성

해당 정보기기에 전원이 공급되지 않으면 저장하고 있던 자료가 모두 소멸되는 행태이

며, 컴퓨터의 주메모리의 내용, PDA, 휴대폰 등의 자료가 여기에 해당된다. 이러한 휘

발성자료를 획득하기 위해서는 LAN 또는 USB와 같은 통신장치와 서브렛(servlet) 또

는 액티브싱크(ActiveSync) 같은 소프트웨어가 사용되는데, 이들 소프트웨어가 일단 설

치된다는 것은 증거가 훼손되는 것을 의미하므로 이들 하드웨어  및 소프트웨어에 대한 

인증 및 검증이 필수적이 되며, 이들의 사용방법도 매우 철저하게 통제될 필요가 있다. 

7. 네트워크성

대부분의 정보기기는 통신기능을 갖고 있으므로 언제든지 해킹의 위험에 노출되어 있

고, 또한 인터넷 등에 연결되어 있는 경우에는 국경을 넘어서 행위가 일어남으로 사법처

리에 한계를 보이게 된다. 이들 문제를 해결하기 위해서는 증거자료를 분석할 때 해킹을 

당했는지의 여부를 검토해 보아야 하며, 국제적인 사법공조를 원활히 할 필요가 있다.  
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Ⅳ. 디지털 포렌식스 기술 및 해외 동향

1. 디지털 포렌식스 기술 개요

일반 범죄에 컴퓨터가 관련되어 있는 경우 해당 컴퓨터에서 혐의에 대한 단서 또는 직

접적인 증거를 확보하거나, 정황을 좀더 구체화하기 위한 보조자료 등을 얻을 수도 있다. 

컴퓨터 등에서 보편적으로 얻을 수 있는 정보는 대략 언제, 어떤 프로그램이 수행되었는

지의 정보와 문서를 작성한 경우에는 그 파일내용을 찾을 수 있다. 또한 인터넷을 통하

여 방문한 경우에는 방문한 사이트 주소, 시간 등과 같이 의외로 많은 정보를 얻을 수도 

있다. 그러나 시스템 상태에 따라 특정 자료의 수집을 실패할 수도 있으므로 이를 고려

하여야 한다.

공갈, 사기(위조), 협박, 횡령, 명예훼손 등 같은 종류의 범죄에서 컴퓨터가 이용된 경

우 이러한 범죄에 대한 수사는 비교적 간단하게 이루어 질수 있다. 인터넷을 이용하여 

게시판에 글을 올리거나 또는 전자우편을 이용하여 협박편지를 보낸 경우에는 경유된 관

련 서버에서 로그 자료를 확보하고 피의자가 최종적으로 사용했을 것으로 추정되는 컴퓨

터에서 인터넷 접속 및 사용 로그 또는 메일 발송 로그 또는 원본 파일 등을 찾는다. 물

론 이러한 과정에서 압수수색에 필요한 제반 절차는 지켜져야 하며 그렇지 아니한 경우

에는 획득한 증거물이 증거능력을 상실할 수 도 있게 된다. 

주의해야할 사항은 아무리 단순한 보조 자료를 획득하는 경우라 하더라도 가능하면 디

지털 포렌식스 방법 및 절차를 따라야 한다는 것이다. 왜냐하면, 컴퓨터상의 간단한 조작

만으로도 단서 또는 증거를 훼손할 수 있기 때문이다[14,15,16]. 

좀더 기술적인 범죄에 대해서는 컴퓨터 해킹 및 바이러스 등과 같은 컴퓨터 범죄에 대

한 증거를 획득 및 분석하는 것이다[6,11]. 이론적으로 해킹 피해시스템에서 획득된 자

료는 해킹의 의해 조작되어 있을 수 있으므로 증거물로 채택되기 어려운 측면이 있지만 
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디지털 포렌식스 방법과 절차를 따르면 최소한 해킹 및 바이러스에 의한 피해 상황을 정

확하게 보존할 수 있으며, 경우에 따라서는 해킹 방법 및 경로 등을 추적할 수 있는 단

서 등도 발견할 수 있다[28,32]. 또한 사이버테러 등과 같은 고도의 지능범죄도 디지털 

포렌식스 분야에서 다룰 수 있지만 정보은닉 (steganography) 등과 같이 복잡한 기술 

문제들이 다루어지므로 본고에서는 더 이상 언급하지 않는다.

 

<그림 1> 쓰기방지장치의 예

 

   

디지털 포렌식스는 기본적으로 컴퓨터라는 기술적인 장치를 주 대상으로 조사 및 분석

하는 절차 및 방법이므로 다양한 기술들이 종합적으로 사용되게 된다. 중요하고 많이 사

용되는 하드웨어 장치 및 소프트웨어들로는 표 2와 같은 도구들이 있다.

이들 중에서 “MD5” 또는 “SHA1”으로 불리는 해싱 소프트웨어들은 디지털 자료를 읽

어서 128비트 또는 160비트의 유일한 숫자를 생성해내는 기능을 수행한다. 따라서 임의

의 길이의 데이터에 대해서 같은 해싱 값이 나오면 그 데이터는 변경되지 않았다고 검증

할 수 있게 된다.1) 

1) 최근에 자료의 일부를 조작하여 같은 해시값이 나오도록 한 연구결과가 발표된바 있다. 

(http://www.jabo.co.kr/sub_read.html?uid=10076&section=section4&wdate=1112251

408) 그러나 같은 해시값을 나오도록 조작하여 유의미한 자료를 만들기는 어려움으로 증거자료의 

조작여부를 증명하는데에는 큰 문제가 발생되지 않고 있지만 장기적으로 보다 큰 수의 해시값을 사

용하는 알고리즘들이 사용될 것으로 보임
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<표 2> 컴퓨터 포렌식스 기술  

구 분 명 칭 용  도 비  고

하드웨어

디스크 복제 장치 디스크를 비트단위로 복제
  Logicube 

www.logicube.com

디스크 쓰기방지 

장치

우발적으로 디스크에 쓰기가 일어나지 

않도록 방지

 IDE -> IDE,   SCSI -> IDE

 USB2 -> IDE,   IEEE1394 -> IDE

www.encase.com

www.logicube.com

www.digitalintel.com

개별 

소프트웨어

MD5 또는 SHA1

Hashing 

 디스크 전체 또는 특정 블록, 또는 

파일단위로 해시를 계산하여 봄으로 

데이터가 변경되지 않았음을 검증

 dd (Linux) [38,39]

 

삭제된 파일 복구 
 삭제된 파일을 복구, 삭제된 데이터베이스 

복구

FinalData [36,37]  

www.finaldata.com

고급검색도구

 다양한 형식의 파일들에 대해서 검색 - 

워드, 엑셀, 파워포인트, 압축파일, 

슬랙영역2), 삭제된 파일

www.hurricanesoft.com

www.winhex.com

암호 및 패스워드 

해제 

 Zip 또는 Windows 시스템의 암호를 

크랙

www.hackersnews.org/

pds/sniffer.htm

종합 

소프트웨어

디지털 포렌식스 

종합 

 증거자료 획득, 검색, 분석, 보고서 작성 

등 일련의 작업을 한 소프트웨어에 수행할 

수 있게함

www.encase.com

www.finaldata.com

www.ftk.com

2. 디지털 포렌식스 관련 해외 동향 

디지털 포렌식스는 컴퓨터 관련 기술, 요원, 법률 및 제도 등이 종합적으로 발전되어

야 하는 분야이다. 절차법이 잘 발달되어 있는 영·미의 경우, 다양한 디지털 포렌식스 관

련 하드웨어 및 소프트웨어 들이 개발되어 사용되고 있으며, 다양한 교육기관에서 다양

한 교육 프로그램이 개설되고 있다. 특히 잘 정리된 디지털 증거 압수·수색 매뉴얼인 

Searching and Seizing Computers and Obtaining Electronic Evidence in 

2) 파일을 디스크에 저장할 때 블록단위로 저장하는데 마지막 블록의 사용되지 않은 영역을 슬랙이라 

한다. 이 영역은 일반 문서 편집기 등으로는 볼 수 없고, 섹터내용을 직접 편집할 수 있는 도구들을 

이용하여 자료를 저장 하거나 열람할 수 있다. 



Ⅳ. 디지털 포렌식스 기술 및 해외동향 21

Criminal Investigations3) 작성하여 게제하고 있으므로 디지털 포렌식스에 대한 이슈

를 대부분의 관계자들이 빠르게 공감하고 있다. 매우 중요한 기능 중에 하나는 그림 2와 

같이 NIST내에 포렌식스 도구 검증 기능을 두어 많이 사용되고 있는 도구들을 시험하고 

그 결과를 홈페이지에 게시하고 하고 있다는 점인데, 이는 인증과 검증이 매우 중요한 

포렌식스 분야에 매우 중요한 기능으로 여겨진다. 

<그림 2> 컴퓨터 포렌식스 도구 시험 프로젝트 홈피 예

 그림 3에와 같이 교육 훈련과정은 서로 분리되어 운영되고 있으며 교육과정에서는 이

론적이고 관련 제품, 제도, 법률 등의 제정 및 개발 등에 중점을 두고 있고, 훈련과정에

서는 포렌식스 제도 및 기술등의 활용쪽에 많은 비중을 두고 있다. 훈련과정에서는 대부

분 인증제도를 두고 있으며 최소한의 교육과정 및 관련 분야 실무경력, 주어진 시험에서 

통과를 해야 자격증을 발급하고 있다.  

<그림 3> 디지털 포렌식스 관련 교육 및 훈련 과정 예[44]

3) http://www.usdoj.gov/criminal/cybercrime/tecpa.html
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Ⅴ. 디지털 증거자료의 획득 방법

1. 디지털 증거의 처리 원칙

본 장에서는 법적증거로 사용할 목적으로 디지털 정보기기로부터 자료를 획득하는 방

법에 대해서 살펴본다. 증거를 획득하는 과정에는 수사관, 획득 및 분석시스템, 수사 대

상시스템, 관련 지침 등이 관여된다. 획득된 증거자료가 얼마나 신빙성이 있느냐 하는 것

은 이들 구성요소들에의해 많은 영향을 받게 된다. 수사관은 수사의 주체로서 증거의 획

득에서부터 분석, 보관이송 및 보고의 전과정을 관리 감독하는 역할을 담당하므로 만일 

피의자 또는 해당 사건과 특별한 관계가 있다면 그에 의해 처리된 증거의 신빙성은 잃게 

될 것이다. 증거 획득 및 분석 시스템은 대부분 증거처리과정에서 원본 훼손을 최소화 

하도록 설계되어 있으므로 전문화된 포렌식 도구를 사용하는 것은 매우 중요하며, 경우

에 따라서는 이들 포렌식 도구도 악의적으로 조작되어 있을 수 있으므로 이들을 미리 방

지할 수 있도록 제품에 대해 인증 및 검증절차 등이 마련되어야 한다.  

정보기기 기반의 디지털 증거를 처리하는 지침 등은 해당 기관의 업무의 성격에 따라 

조금씩 다르지만 공통적으로 무결성, 당위성, 증적보존 및 합치성 원칙들이 준수되어야 

하는 것으로 주장되고 있다[9, 23, 33].

무결성 원칙: 증거를 처리할 때 행해진 조작에 의해 원본 자료가 변경되지 않아야 한다.

당위성 원칙: 원본 자료에 대해 직접 조작을 하는 경우 이에 대한 당위성이 있어야 한다.

증적보존 원칙: 증거를 처리할 때 사용되는 방법과 절차는 기록되어 보관되어야 하며, 

이는 제 3자에 의해 검토될 수 있어야 한다.
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합치성 원칙: 수사관(수사관서)는 앞서 언급된 절차와 방법이 상위법 또는 규칙에 저

촉되지 않으며, 이 절차가 잘 지켜지게 할 책임이 있다.

증거 획득과정에서의 주된 관심사는 획득을 하는 과정에서 자료가 조작 또는 변경되는

가의 여부와, 향후 분석과정에서 필요한 정보를 어떻게 확보할 것인가의 문제이다. 또한 

대상 시스템이 획득시점에서 운영중인가 또는 대형컴퓨터 시스템 같이 전체 시스템 또는 

저장매체를 압수·수색할 수 없는 경우 등이 이슈가 되고 있다. 

디지털 증거를 획득하는 과정에서 원본자료 접근에 대해서 무결성 원칙을 지킬 수 없

는 경우에는 이에 대한 당위성을 확보한 후에 객관적 소명자료를 확보하기위해 제 3자를 

입회시키고 증거획득에 대한 모든 조작과정을 문서화 한 후에 이에 대한 서명날인을 받

는 방법(이하, 3자입회) 또는 전작업 과정을 캠코더로 촬영하여 작업기록를 보존하는 방

법 등이 사용될 수 있다.

    

또한 획득하려는 대상 시스템의 종류에 관계없이 해당 시스템이 위치해 있는 장소 주

변 환경에 대한 정황, 시스템의 결선상태, 시스템의 모델번호를 포함하는 제원 등의 정보

를 카메라 또는 캠코더 등을 이용하여 확보하고, 주 사용자, 주변에 있는 각종 외장 저장 

매체(외장 디스크, 백업 디스켓, CD-R, 각종 프린트 결과 물, 등)의 확보가 매우 중요

하다. 시스템이 켜져 있는 경우에는 현재 설정되어 있는 시스템의 시간 및 수행되고 있

는 프로그램들을 사진으로 확보하는 것은 나중에 그 증거물을 분석할 때 매우 유용한 정

보가 될 수 있다. 

현재 압수·수색을 하고 있는 컴퓨터가 피의자의 소유 또는 주사용로 보는데 어려움이 

있는 경우에는 키보드 등에 남아 있는 지문 등도 함께 확보할 필요가 있다. 

 

2. 운용중이 아닌 시스템에서 증거획득

운용중이 아닌 시스템에서 증거자료의 획득은 비교적 간단하다. 대부분의 디지털 증거

는 시스템에 장착된 디스크 등에 저장되어 있으므로, 이 디스크를 시스템에서 탈착하여 
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같은 종류의 하드디스크에 복제하거나 또는 디스크 이미지 획득 등의 증거획득 방법을 

사용한다. 디스크 이미지 획득 방법은 대상 저장매체의 모든 내용을 섹터단위로 읽어서 

분석 시스템에 파일로 저장하여 놓고, 이 파일을 마치 디스크처럼 사용하도록 하는 것이

다. 일단 디스크를 이미지로 획득하면 더 이상 원본 디스크 또는 복제 디스크를 사용하

지 않아도 삭제된 파일 복구 등 원본 디스크에서 하던 모든 분석업무를 수행 할 수 있게 

된다[36, 37]. 또한 이미지를 획득하는 단계에서 MD5 또는 SHA1 해쉬를 계산하여 

두면 분석 과정에서 디스크의 내용이 변경된 것을 검증할 수 있으며, 이 획득된 이미지

를 이용하여 다른 매체에 원본과 같은 상태의 디스크를 만들 수도 있다. 이러한 디스크 

이미징 기술은 디스크 뿐만 아니라 이동식 저장매체에서도 사용할 수 있다. 대부분의 디

지털 증거분석 소프트웨어에서는 이러한 디스크 이미지 획득 방법을 제공하고 있고, 이 

방법을 사용할 것을 권고하고 있다. 그림 4는 파이널포렌식스의 이미징관련 기능의 예이

다[8]. 

<그림 4> 디스크 이미지 생성 및 검증  

가. 디스크를 탈착하여 쓰기방지장치 사용: 

이 방식은 대상 시스템이 비교적 소규모인 개인용 컴퓨터 또는 소규모 서버시스템 등
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인 경우에 적합하다. 대상 시스템의 디스크를 탈착하여 그림 5와 같은  쓰기방지장치를 

경유하여 분석시스템에 연결한 후 디스크의 내용을 복제하거나 또는 분석하는 방식이다. 

이러한 쓰기방지장치를 사용하는 방식의 장점은 분석시스템에서 우발적으로 대상 디스크

에 쓰기동작을 하여도 쓰기방지장치까지만 쓰기가 되고 최종적으로 분석 디스크에는 쓰

기가 되지 않으므로 비교적 안전하게 분석업무를 빠르게 수행할 수 있다는 점이다. 

  

<그림 5> 디스크쓰기방지 장치의 예

 

나. 대상 시스템을 별도의 운영체제로 구동:

수사 또는 조사의 대상 시스템에 이미 적재되어 있던 운영체제로 시스템을 부팅하면 

시스템의 마지막 상태 정보들을 모두 잃어버릴 수 있을 뿐만 아니라 본의 아니게 압수시

점에서 디스크에 쓰기동작이 발생하여 오해의 소지가 발생할 수 있다. 이를 해결하기 위

한 방법은 시스템에 설치되어 있는 운영체제를 사용하지 않고 별도의 CD 또는 디스켓에 

있는 분석용 운영체제로 시스템을 기동하여, 원래 탑재되어 있던 하드디스크에 어떤 변

경도 일어나지 않도록 하는 방법이다. 이러한 부팅 CD 또는 디스켓에는 대부분의 LAN

카드 드라이버도 같이 준비되어 있으므로 이를 이용하여 원래 디스크에 있던 내용을 네

트워크를 통하여 분석시스템에 보내서 분석 할 수 있도록 되어 있다. 이러한 분석 소프
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트웨어로는 FIRE 또는 Helix 등이 있다. 이들 소프트웨어는 한 장의 CD-ROM에 

Linux 부팅을 포함하는 운영체제 및 포렌식 소프트웨어가 함께 탑재되어 있어서, 이 

CD-ROM을 이용하여 부팅한 후 간단한 디지털 증거자료 획득 및 분석작업을 수행 할 

수 있다[42,43]. 그림 6은 Helix로 소프트웨어를 이용하여 개인용 PC를 부팅한 경우의 

예이다. 

<그림 6> Helix로 부팅한 화면의 예 

 

다. 이동식 저장매체 분석:

이 방식은 floppy, tape, CD-ROM/R/RW, DVD-R/RW, flash memory 및 외장

형 하드디스크 등과 같이 비휘발성 디지털 자료 저장매체로부터 디지털 증거자료를 획득

하는 경우이다.  이러한 이동식 저장매체로부터 증거자료를 획득하는 경우에도 사소한 

실수로도 그 내용이 변경될 소지가 있으므로 최소한의 안전조치를 취할 필요가 있다. 만

일 취급되는 매체가 그림 7과 같이 쓰기 잠금 기능이 준비되어 있으면, 받드시 'Lock' 

스위치를 쓰기방지 모드로 전환한 후 분석시스템에 삽입한다. 이러한 외장형 저장장치에

서 자료를 획득하는 경우에도 가능하면 디스크 이미지를 만든 후 이 이미지 파일을 기반

으로 분석하는 것을 권장하고 있다. 
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<그림 7> 이동식 저장매체의 쓰기잠금 기능 예

3. 운용중인 시스템에서 증거 획득

운용중인 시스템에서 디지털증거를 획득해야 하는 경우는 디스크를 착탈하기 어려운 

상황, 또는 대규모 시스템에서 파일의 일부를 획득해야하는 상황 등이 있다.

이러한 경우에는 시스템의 자료가 계속 변하고 있는 상태에서 증거를 획득하는 경우이

므로 이렇게 확보한 자료의 신뢰성을 확보가 어렵게 된다. 따라서 가능하면 제 3 자를 

입회 시키고 증거자료의 획득 과정 및 획득된 자료를 해시하여 그 결과값을 기재한 문서

에 서명날인을 받아 놓을 필요가 있다. 특히 운용중인 시스템의 경우 증거를 획득하는 

방법과 시점이 매우 중요함으로 이에 대한 대비책을 세워놓아야 한다. 만일 압수·수색 당

시 시스템이 운용중에 있더라도 운용중인 상태의 현재 정보에 대한 필요성이 그렇게 크

지 않으면 최소한의 정보만을 획득하고 시스템을 정지한 후에 5.2절의 방법을 사용하여 

디지털 증거를 획득할 수 있다.  

가. 탐침(probe) 하드웨어 또는 소프트웨어 사용:

이 방식은 대상시스템을 끄지 않고 여기에 간단한 하드웨어(주로 USB 케이블)와 드

라이버 소프트웨어를 설치한 후에 이를 통하여 필요한 자료를 획득하도록 하는 것이다. 

PDA 또는 휴대폰에서의 증거자료 획득 또는 EnCase Enterprise Edition에서 SAFE 

서버를 경유한 원격지 시스템 분석방법 등이 이 경우에 해당된다. 이러한 방식에서 증거

자료를 획득하기 위해서는 필연적으로 대상시스템의 내용이 일부 변경되는 문제가 발생
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되므로 이들 하드웨어 및 소프트웨어의 기능에 대한 검증 및 인증은 반드시 이루어져야 

한다. 그림 8은 paraben사의 PDA 분석도구, 그림 9는 Guidance Soft사의 SAFE 서

버 사용의 예이다. Paraben사의 PDA Data Acquisition 소프트웨어는 분석시스템과 

통신 모듈로 ActiveSync 통신 모듈을 사용하여 PDA의 자료를 분석시스템으로 가져오

도록 하고 있다. 

<그림 8>  PDA에서 증거자료 획득의 예 

<그림 9>  EnCase SAFE 서버를 경유한 증거획득
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EnCase SAFE서버를 경유하는 경우에는 수사 대상 시스템에 Java 기반의 servlet 

프로그램을 설치하고 이를 통하여 필요한 증거자료를 획득하도록 하고 있다. 

나. 별도의 분석 소프트웨어 사용:  

이 방식은 주로 대상시스템이 웜·바이러스에 감염되었거나, 또는 해킹당하여 시스템에 

있는 실행파일들이 더 이상 정상적이지 못하다고 판단될 때 사용된다. 일반적으로 크래

커들은 시스템을 해킹한 후에 해킹한 사실을 은폐하거나 또는 후에 재침입을 용이하기 

위해 필요한 소프트웨어를 설치하여 놓는데, 이를 통칭 루트킷(rootkit) 이라고 한다. 

이러한 루트킷이 일단 설치되면 시스템에서 기존에 사용하던 주요 명령어들 즉, 프로세

스 상태를 보는 명령(ps), 디렉토리의 파일리스트를 보여주는 명령어(ls)등이 정상적으

로 동작을 하지 못하게 된다. 따라서 이러한 경우에는 표 3과 같이 별도로 준비해놓은 

명령어 프로그램들을 이용해야 한다. 리눅스 운영체제의 경우에는 Helix 또는 FIRE 같

이 포렌식 분석용으로 제작된 패키지를 사용할 수 도 있다[42, 43].
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<표 3> 증거물 분석을 위한 기본 도구

명 령 어 용    도

 ls  디렉토리의 내용을 표시

 dd  디스크를 이미지로 복사

 df  디스크 사용량을 표시

 des  파일을 암호화

 file  파일의 유형을 표시

 pkginfo  패키지 정보를 표시

 find  조건에 부합되는 파일을 재귀적으로 검색

 grep  파일에서 조건에 부합되는 라인을 출력

 icat  디바이스를 개방하고 지정된 i-node 와 함께 파일을 복사

 lsof  현재 개방되어 있은 파일들을 출력

 md5sum  주어진 파일에 대한 md5 해시를 계산

 netcat or cryptcat  TCP, UDP 연결을 통한 파일 출력

 netstat  네트워크 연결, 라우팅테이블, 등을 출력

 pcat  프로세스 메모리를 복사

 perl  Practical Extraction and Report Language

 ps  프로세스 상태를 출력 

 stace, truss  프로그램이 수행되면서 사용하는 시스템 호출 및 시그날들을 출력 

 strings  프로그램에 있는 스트링을 출력

 vi  파일 편집기

 cat  파일 출력기

 more or less  페이지 단위 파일 출력기

 gzip  파일 압축 및 복원

 last  마지막으로 로그인한 기록목록을 출력

 rm  파일 삭제

 script  터미널에서 발생하는 모든 세션을 파일에 기록

 bash  명령언어 해석기 (Bourne-Again Shell)

 modinfo  커널 모듈에 대한 정보를 출력

 lsmod  적재된 커널 모듈들을 표시

 ifconfig  네트워크 인터페이스를 설정



Ⅴ. 디지털 증거자료의 획득 방법 31

다. 대상 시스템에 내장되어 있는 소프트웨어 사용:

이 방식은 대상 시스템이 해킹 등을 당하지 않고 비교적 정상적으로 운용되고 있는 시

스템에서 증거물을 획득하거나 분석할 때 사용한다. SAN(Storage Area Network)등

을 사용하는 대규모 데이터베이스관리 시스템 등에서 사용되는 방식이다. 이 방식에서는 

해당 시스템 관리자의 협조가 매우 중요하며, 조사단계에서 행해진 모든 조작은 기록되

어야 하며, 도출된 결과 파일에 대해서 해시를 계산하고 서명날인을 받아 놓을 필요가 

있다.  

4. 제3자 시스템에서 증거 획득

이해 당사자의 소유물이 아니고, 단지 이용자로서 사용하고 있는 웹디스크, 메일서버 

및 웹 콘텐츠(홈페이지, 또는 게시판 내용)의 내용을 수색하는 경우에는 이용자 수준에

서 데이터에 접근하는 방법과 서버관리자 수준에서 데이터에 접근하는 방법이 있다. 이

용자 수준에서의 데이터 접근 방법은 마치 일반 사용자가 정상적으로 서비스를 받은 것

처럼 데이터에 접근해서 증거자료를 획득하는 방식이므로 획득과정에서 엑세스에 따른 

변경이 일어나게 된다. 즉, 무결성 원칙이 지켜지지 않게 되는 문제가 있다. 

한편 서버 관리자 수준에서의 데이터접근 방식은 시스템이 해당 서비스를 제공하는 시

스템에 관리자 모드로 로그인 하여 시스템에 접근하거나 또는 5.2절의 증거획득 방법들

을 사용할 수 있다. 그러나 이 방식에서는 여러 사용자가 그 서비스를 이용하고 있는 경

우에 해당 서비스에 많은 무리를 줄 수 있으므로 꼭 필요한 경우가 아니면 적용하기 어

렵게 된다. 또한 이러한 서버 관리자 수준에서의 데이터접근에 대해서는 필요한 영장을 

발부 받아야 한다.   

가. 웹디스크의 내용:

웹디스크는 인터넷을 통하여 원격지 서버 파일시스템의 일부를 자신의 디스크처럼 사
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용하게 하는 서비스이다. 이 서비스에서 제공하는 디스크도 일반 디스크와 같이 파일 및 

폴더접근에 대해서 MAC(Modified, Accessed, Created) time 변경이 일어남으로 이

를 고려하여야 한다. 따라서 일반 사용자 수준에서 디지털 증거를 획득하는 경우, 만일 

웹디스크에 있는 자료가 중요한 증거로 사용될 것으로 예상되면 5.1절에서 언급된 것처

럼 제 3자 입회 및 필요한 파일에 대한 해시계산 및 서명날인이 필요하게 된다. 웹디스

크 서비스는 그림 10과 같이 기본적으로 원격지에 있는 저장소를 마치 자신의 한 디스크 

인것 처럼 사용할 수 있게할 뿐만아니라 웹화면을 통해서도 원격 저장소의 파일을 접근

할 수 있게하고 있다. 이런 경우 사용자에게 사용자에 의해 변경된 시간은 서로 다를 수 

있으므로 이점을 유의해야 한다. 

<그림 10>  웹디스크의 사용의 예 

나. 메일서버의 내용:

메일서버의 구성은 그림 11과 같이 기능적으로 크게 중계 역할을 담당하는 중계서버

(SMTP)와 사용자와의 인터페이스를 담당하는 웹메일 서버 또는 POP3메일서버로 구성된다. 

중계서버는 전자메일(e-mail)이 송수신되는 메일에 대한 메시지 ID, 송수신 시간 등

의 메타정보가 로그로 남게되므로 이들에 대한 자료를 획득할 수도 있다. 웹메일 서비스
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를 제공하는 시스템의 경우 서버에 사용자의 메일이 저장되는 형태를 취하므로 사용자가 

삭제하지 않은 메시지는 확보할 수 있다. POP3메일서비스를 제공하는 시스템의 경우, 

사용자가 Outlook, Outlook express 등과 같은 메일 클라이언트 소프트웨어를 사용하

여 메일을 가져가면, 서버의 메시지는 삭제되도록 하고 있다4). 따라서 피의자가 주로 사

용하는 컴퓨터를 먼저 조사하여 각 메일계정에 대해서 어떤 방식의 메일서비스를 사용하

는지 파악한 후에 해당 서버 관리자에게 필요한 자료를 요청할 필요가 있다. 이러한 요

청에 대해서도 영장을 필요로 한다. 

다. 웹 콘텐츠 (홈페이지, 게시판 내용 등)

웹에 게시되어 있는 내용은 모든 이용자에게 공개된 내용과 특정 회원들에게만 공개되

는 제한공개 내용으로 구분된다. 사용자 수준에서의 증거 획득은 시간 간격을 두고 해당 

사이트를 방문하여 컴퓨터 모니터에 나타난 화면을 출력하여 두거나 또는 제 3 자로 하

여금 같은 절차와 방법으로 수행하도록 하여 자료를 남겨놓게 할 수도 있다. 

서버 관리자 수준에서의 증거획득에서는 해당 콘텐츠의 내용뿐만 아니라, 콘텐츠가 게

시된 일자, 게시한 사람의 ID 및 IP(Internet Protocol) 주소 또는 그 게시물을 삭제

한 일자 등의 자세한 내용을 확보할 수 도 있다.

<그림 11> 전자메일 시스템 구성도 

SMTP
POP3

SMTP
POP3

SMTP
POP3

SMTP
POP3

발신자

수신자

Web
Mail

Web
Mail•MSG

MSG

•MSG

•MSG

* 삭제

•LOG

•LOG

LOG

MSG

4) 사용자 설정에 의해 서버에 메시지를 남겨 놓을 수 도 있음
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정보기기에서 디지털자료를 획득하는 목적은 기본적으로 법정의 증거로서 사용될 수 

있도록 하거나 또는 단순히 수사의 참고자료로 사용될 수도 있으므로 디지털 증거를 획

득하는 방법은 사건의 종류 또는 해당 증거자료가 적재되어 있는 시스템 및 주변 상황에 

따라 매우 다르게 된다. 또한 그 자료가 어떻게 사용될 것인가에 따라 획득하는 방법도 

달라 질 수 있다. 따라서 책임 수사관은 디지털 포렌식스 이슈를 충분히 이해하고 해당 

사건의 속성 및 상황에 따라 적절한 대처 방법을 강구할 필요가 있다. 
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Ⅵ. 디지털 증거물 분석

디지털 증거의 처리는 일반적으로 디지털 증거물 획득, 분석, 보관, 보고 등의 과정을 

거치게 된다. 본 장에서는 디지털 증거물의 분석과정에 대해서 설명한다. 

증거물을 분석하기 위해서는 다양한 분석기술들이 활용되며, 주로 관심 있는 증거를 

담고 있는 파일들을 찾거나, 이들 증거자료의 생성, 변조, 전송, 삭제 등과 같은 행위에 

대한 부수적인 정보를 파악하는 과정이다. 분석은 컴퓨터상에서 이루어진 어떤 행위에 

대한 사실관계를 확증하는 과정이므로 기본적으로 누가, 무었을 언제, 어떻게, 어디서, 

왜 했느냐의 물음에 답하는 것이므로, 주로 사용자 실명 또는 ID, 프로그램, 특정 파일

의 이용시간(Modified, Accessed, Created Time, Deleted Time5)), 관련 

IP(Internet Address)를 분석하게 된다. 

분석을 효과적으로 하기 위해서 시계열 분석, 폴더브라우징, 포렌식검색, 로그분석, 해

시분석, 시그니처분석, 파일복구, 암호분석, 프로세스분석 등과 같은 다양한 기법들이 개

발되어 사용되고 있다. 디지털 증거물 획득에서와 같이 증거물 분석과정에서도 가능하면 

전문 포렌식 도구를 사용할 것을 권장하고 있는데 이는 사소한 부주만으로도 증거물이 

훼손될 위험을 갖고 있기 때문이다. 

1. 시계열 분석 (Timeline Analysis) [8,24,27]

이 분석에서는 파일 시스템에 있는 파일들이 변경, 생성, 사용 및 삭제된 시간별로 분

류하여 어느 시간에 어떤 파일들이 이용되었지를 확인하는 작업이다. 이 분석에서 주의

해야 점은 첫째로 시스템의 CMOS 시간 설정이 잘못되어 있으면 파일들의 이용 시간도 

이에 따라 달라질 수 있는 점이고, 둘째로 외부에서 USB 저장장치등을 이용하여 복사하

5) 여기에서 삭제된 시간은 파일이 실질적으로 삭제된 시간이 아니고 휴지통(Recycle Bin)으로 옮겨

진 시간을 의미한다.
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여 가져온 파일의 경우 그 시간값을 신뢰할 수 없게 된다. 셋째로 간단한 프로그램의 조

작만으로도 파일에 관련된 시간 속성 값을 변경할 수 있다는 점이다. 따라서 시계열 분

석을 통하여 어떤 사실을 확증하고자 할 경우에는 매우 주의를 요하게 된다. 그림 12는 

EnCase를 사용한 시계열 분석의 한 예로 주어진 디스크의 전체 파일에 대해 사용된 시

간대 별로 파일들을 숫자 또는 심볼로 나타내어, 사용자가 화면에서 해당 날자와 시간대

를 마우스로 클릭하면 자세한 파일 목록을 볼 수 있도록 하고 있다. 

      

<그림 12> EnCase를 사용한 시계열 분석의 예

    

2. 폴더 브라우징 (Folder Browsing) [24]

파일 및 디렉토리의 엑세스 시간을 변경하지 않으면서 효과적으로 파일목록을 열람하

고 필요한 경우 해당 파일의 내용을 볼 수 있게 한다. 파일의 이름, 확장자, 확장자 변경

유무, 사용된 시간, 삭제 유무, 물리적 위치, 파일의 해시값 등을 필요에 따라 시간별 또

는 이름 순으로 정렬하여 볼 수 있도록 하여 찾고자 하는 파일을 쉽게 발견할 수 있도록 

하고 있다. 그림 파일의 경우 조그만 그림(Thumb nail) 을 볼 수 있도록 하는 소프트

웨어들도 있다. 그림 13은 EnCase를 사용하여 폴더 열람을 하는 경우의 예이며, 정상

적인 파일과 삭제된 파일을 쉽게 구분 할 수 있고, 각 파일의 확장자, 사용된 시간 등을 

일목요연하게 확인 할 수 있도록 하고 있다.
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<그림 13> EnCase를 사용한 폴더 블라우져의 예

      

   

3. 고급 검색 (Forensic Search) [24,38]

일반검색과 다르게 고급검색 (Forensic Search)은 대상 파일시스템에 있는 정상적인 

파일뿐만 아니라 파일슬랙영역, 삭제된 파일 또는 압축된 파일에 있는 내용에 대해서도 

검색할 수 있도록 한다. 파일시스템의 용량이 수십기가 바이트만 되더라도 고급검색에 

소요되는 시간은 수시간 이상으로 소요되어 분석 작업에 많은 영향을 미치게 된다. 이 

검색시간은 표면적인 파일시스템의 용량 뿐만 아니라 그 안에 있는 자료의 형식, 삭제된 

파일의 량 등에 의해서도 좌우됨으로 검색을 하기전에 이에 대한 고려를 할 필요가 있

다. 그림 14는 EnCase 도구를 이용하여 ‘이성진’ 이라는 키워드로 검색한 결과를 보여

주는 예이다. 

      

<그림 14> 포렌식 검색의 예
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4. 로그 분석 (Log Analysis) 

로그 분석은 디지털 증거분석에 있어서 매우 광범위한 작업에 속하는 것으로서 웹브라

우져, 메신져, FTP 등 다양한 응용 프로그램의 사용 흔적을 조사하는 작업이다. 응용 

프로그램들이 수행하면서 남기는 로그(Log)의 내용은 매우 다르게 된다. 따라서 주로 보

편적으로 사용되는 응용 프로그램들에 대한 로그의 종류와 포맷 등을 미리 분석하여 원

하는 분석을 조직적으로 할 수 있도록 준비하여 놓는 것이 매우 중요하게 된다. 그림 15

는 파이널 포렌식스를 이용하여 웹방문기록 로그를 분석하는 화면의 예이다.  

<그림 15> 로그 분석의 예

5. 파일 복구 (Deleted file Recovery) [36,37]

삭제된 파일을 복구하는 것은 디스크 포렌식 영역에서 매우 중요한 분석 방법 중에 하

나이다. 현재 Windows XP 운영체제상에서 파일을 정상적으로 삭제하면 일단 디렉토리

(폴더)에서 그 목록을  삭제한 후 휴지통(Recycled Bin)으로 옮겨 놓는다. 만일 휴지통

에 쌓여 있는 삭제된 파일의 총 크기가 일정량 이상이 되거나 사용자가 휴지통비우기 명

령을 실행하면 휴지통내에 있던 파일들을 삭제하게 된다. 여기에서 파일이 삭제된다 함
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은 그 파일의 내용을 담고 있던 클러스터(몇몇 섹터)를 더 이상 사용하는 클러스터로 등

록하여 다른 파일에서 사용할 수 있도록 하는 것이다.  

<그림 16> 삭제된 파일 복구의 예 

파일 복구 기능은 삭제된 것으로 마크된 디렉토리 목록을 조사하여 시작 클러스터를 

찾아 사용중인가의 여부를 점검하여 조건에 맞는 내용을 조합하여 파일로서 복원하는 것

이다. 따라서 복구된 파일 명과 그 내용이 정확히 일치한다고 보기 어려움으로 잘못된 

결론으로 이끌 수 있으므로 사용상에 주의가 필요하다. 그림 16은 파이널 포렌식스를 이

용하여 삭제된 파일을 복원하고 있는 예이다. 이 예에서 그림 파일의 일부가 깨져서 나

오고 있는데 이는 해당 클러스터의 내용이 덥혀 쓰여졌기 때문이다. 또한 이름이 숫자로 

나오는 이유는 디렉토리 목록에서 관련 정보를 얻을 수 없는 경우이기 때문이며, 이러한 

경우를 유실된 파일을 복구한다고 한다.   

6. 해시 분석 (Hash Analysis) [24]

파일의 내용을 직접 비교하지 않고 해시값을 이용하여 동일한 파일이 있는지를 찾아내는 

일종의 검색방법이다. 해킹 프로그램 등과 같이 그 외형만을 보고는 그 내용을 파악하기 
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어려운 파일들의 해시값을 미리 계산하여 목록을 만들어 놓고, 대상이 되는 시스템에서 모

든 파일에 대해 해시를 계산한 후에 이들 해시값을 미리 계산해둔 해시값과 비교하여 동일

한 파일이 존재하는지를 알아내는 방법이다. 미국의 경우 http://www.nsrl.nist.gov 사이트 

등을 통하여 각종 파일들의 해시값을 제공하고 있다. 그림 17은 word.exe 실행파일에 대

한 해시값의 예이다. 

<그림 17> NSRL에서 제공하는 해시셑의 예 

”SHA-1”,“FileName”,”FileSize“,”ProductCode”,”OpSystemCode”,”MD4”,”MD5”,”CRC32”,”Spec

ialCode” <13><10> 

“AC91EF00F33F12DD491CC91EF00F33F12DD491CA”,WORD.EXE”,1217654,103, ”T4WKS”, 

“CC12130FF145DE78DCC12130FF145DE79”, “DC2311FFDC0015FCCC12130FF145DE78”, 

“14CCE9061FFDC001”,””<13><10>
 

7. 시그니처 분석 (Signature Analysis)

시그니처 분석은 고의 또는 조작오류로 파일의 확장자가 변경되었을 때 이를 효과적으

로 발견하기 분석이다. 파일의 이름, 확장자, 길이, 사용시간 등과 같은 정보는 파일의 

내용에 기록되지 않고 그 파일이 속한 디렉토리(폴더)에 저장됨으로 파일의 확장자를 변

경해도 그 내용에는 전혀 변화가 일어나지 않는다. 그러나 폴더 브라우져등과 같은 많은 

프로그램들은 단순하게 파일의 확장자를 기준으로 프로그램을 실행시키도록 되어 있고, 

사용자 또한 이에 쉽게 착각하게된다. 그림 18에서 같이 Counter1.jpg라는 파일을 

Counter.txt라고 확장을 변경한 경우 시그니처 분석을 통하여 그 파일은 원래 이미지 

파일이었다고 표시를 하고 있다. 이러한 분석의 원리는 자주 사용되는 파일의 내용에 그 

파일의 속성을 나타내는 숫자 또는 문자열을 포함하고 있으므로 이들 숫자 또는 문자열

과 확장자를 분석하여 확장자의 변경여부를 판단하게 된다.  
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<그림 18> 해위 분석의 예 

시그니처 분석은 특정한 파일을 매우 단순하게 숨기는 형태이며 보다 적극적인 은닉을 

한 경우에는 전문적인 스테가노그라피(steganography) 분석을 필요로 하게 된다. 어떤 

정보를 은닉하기 위해서 사용될 수 있는 방법은 크게 

1) 확장자 변경 - 파일확장자 변경 (예, aaa.jpg ==> aaa.txt)

2) 파일명 변경 - 특수문자사용 (예, aaa.jpg ==> .aa.jpg )

3) 특정 디렉토리 - /dev 또는 \windows\system32\ 디렉토리에 원하는 파일을 보관

4) 파일 슬랙 영역 - 크기가 고정되어 있는 파일의 끝 이후에 필요한 정보 저장

5) 인위적 베드섹터 - 특정 섹터를 인위적으로 오류가 있는 것처럼 처리하고 그곳에 

정보 저장  

6) 임베딩(imbedding) - 주로 대용량 멀미미디어 파일에 소량의 필요한 정보를 넣음 

(손실압축을 사용하는  파일에서 효과적임)로 나누어 볼 수 있다. 특히 6) 임베딩 

방법은 다양한 기술적 도구들이 개발 되면서 많은 관심을 받고 있다. 

 



42   

8. 암호 분석 (Crypto Analysis) 

패스워드로 보안 조치되어 있는 시스템에 접근하거나 또는 암호화된 파일 (예, Zip 또

는 엑셀 파일 등)등의 내용에 접근하기 위해서는 암호를 알아내는 방법이 중요하게 된

다. 물론 수사기법을 활용하여 피의자로부터 필요한 암호를 넘겨받으면 쉽게 해결되지만 

그렇지 못한 경우에는 기술적으로 해결해야만 하게 된다. 이런 경우에 사용할 수 있는 

방법은 피의자의 신상정보로부터 유추된 문자열과 적당한 숫자를 조합하여 패스워드로 

입력하여 보는 방법과, 피의자 시스템에 가능한 모든 문자열을 추출하여 이를 시스템적

으로 대입해 보는 방법, 마지막으로 모든 가능한 문자조합을 만들어서 대입하는 방법 

(brute force 대입)들이 있다. 그림 19는 마지막 방법을 사용하는 프로그램을 이용하여  

8자리로 구성된 패스워드를 찾아내는 예를 나타낸 것으로 약 6시간 57분이 소요되었음

을 알 수 있다. 대부분의 일반 사용자는 유사한 패스워드 체제를 사용하고 있는 경우가 

많으므로, 일단 간단한 시스템을 분석하여 피의자가 사용하는 패스워드 체제를 알게 되

면 이를 응용하여 웹 또는 시스템 로그인 등 다른 시스템에도 비교적 손쉽게 접근할 수 

있게 된다.      

<그림 19> 암호분석의 예
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9. 프로세스 분석 (Process Analysis)

프로세스 분석은 현재 수행되고 있는 프로세스의 메모리 내용을 분석하는 방법과 프로

그램의 동작상태를 분석하는 방법으로 크게 나누어 진다. 프로세스의 메모리 내용을 분

석하기 위해서는 그림 20과 같이 프로세스의 내용을 볼 수 있는 도구를 이용한 간단한 

검색명령을 수행하여 원하는 결과를 얻을 수 있다. 프로세스의 동작 현상을 분석하기 위

해서는 디버거 또는 프로세스 모니터 같은 도구를 이용하여 프로그램을 수행되는 과정과 

이 수행되면서 남기는 흔적을 조사해 나가게 된다. 이러한 작업과정은 많은 시간과 집중

력이 필요하므로 사전에 철저한 준비를 할 필요가 있다. 만일 분석대상이 악성코드인 경

우에 한번의 실수로도 치명적인 결과를 초래할 수 도 있으므로 VMWare 같은 소프트웨

어를 이용하거나 격리된 네트워크 환경에서 분석작업을 할 필요가 있다.     

<그림 20> 프로세스 분석의 예

◎ 보관 및 이송 과정

디지털 증거물은 대부분 미세신호를 이용하여 저장매체에 전자기 또는 광학적으로 자

료를 기록하게 된다. 따라서 이들 매체는 전자기적 간섭 또는 매체의 물리적 변질에 의
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해 그 내용이 변경될 수 있으므로, 이에 대한 대비책을 강구하여야 한다. 또한 전자매체

의 특성상 간단한 조작만으로도 그 내용이 위변조 될 수 있으므로 보관 및 이송절차가 

엄격해야 한다. 저장매체의 종류에 따라 다르지만 자료의 보존연한은 약 수년에서 30년 

내외가 됨으로 중요한 자료를 장기간 보관할 경우에는 주기적으로 백업을 해야 한다. 

분석결과를 일반인이 이해할 수 있도록 쉽게 보편적으로 기술해야 하며, 가능하면 증

거물의 획득, 분석, 보관 과정 등에서 무결성이 유지되었음을 보여야 한다. 발견된 주요 

증거자료에 대해서는 그 논리 및 물리적 위치, 크기, 시간 등을 기술하여, 제 3 자도 그 

내용을 확인 할 수 있도록 해야 한다.     
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Ⅶ. 디지털자료의 법률적 검토

1. 디지털 자료의 증거능력

컴퓨터 등 정보처리기기에서 발견되는 자료는 일반적으로 전문증거(傳聞證據)로 보고

있다. 컴퓨터에 발견되는 자료는 크게 두 종류로 나누어 볼 수 있는데 그중 하나는 사람

에 의해 작성되고 컴퓨터에는 단순히 기록만되어 있는 일반 문서파일이다. 엑셀, 파워포

인트 발표자료 등이 이에 속한다. 이와 반대로 컴퓨터에서 어떤 동작의 정상 유무를 확

인하기 위해서 만들어진 - 즉 컴퓨터에 의해서 생성된 - 로그 자료로 웹 방문기록, 파일

사용시간, 자료전송 로그 등이 있다. 이러한 파일 들이 증거능력과 증명력을 갖고 있는가

는 좀더 많은 연구가 필요하겠지만 현행 법률 조문에 대입하여 볼 필요가 있다. 

형사소송법 제 310조의2 에서는 전문증거와 증거능력의 제한을 규정하고 있다. 따라

서 디지털 자료가 증거능력을 갖기 위해서는 동법 311조에서부터 316조에 정의된 전문

증거 예외 규정을 적용해야 한다.  우선 일반 문서파일의 경우 이는 단순한 진술서에 해

당됨으로 동법 313조에 언급된 것처럼 진정성을 확보해야한다. 그러나 컴퓨터에 있는 파

일에 서명날인 또는 입회자 서명 등 형식적 진정성6)을 확보하기 어려움으로 그 파일이 

실제적으로 그 컴퓨터에 사용되었다는 사실들을 확보하여 실질적 진정성을 확보할 필요

가 있다. 이와 반대로 컴퓨터에 내장된 로그파일의 내용은 제315조(당연히 증거능력이 

있는 서류)로 쉽게 적용할 수 있지만, 만일 그 컴퓨터의 실질적 관리 주체가 피의자 이

거나 또는 제 3자에 의 해 해킹을 당한 흔적이 발견된다면 이 또한  그 신뢰성을 확보하

기 어렵게 된다. 

따라서 정보처리기기에 존재하는 자료는 두개로 명확하게 구분하기 어려운 경우가 많

고, 각각의 경우에서 명확하게 필요한 정보를 확보 하지 못하는 경우도 많으므로 실제 

디지털 증거 분석에 있어서는 모든 상황을 종합적으로 고려하여 실체적 진실을 발견하고

6) 전자거래에서 사용되는 비대칭 암호화 알고리즘의 개인키를 이용하고 CA(Certificate Authority)

을 경유하여 처리된 서명은 형식적 진정성을 확보하고 있다고 볼 수 있다. 
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자 하는 노력이 매우 요구되는 어려운 작업이라고 할 수 있다. 

2. 디지털 자료의 증거능력 향상 방안 

일반적으로 어떤 행위의 사실관계를 확증하기 위해서는 1) 그 행위의 과정을 목격 또

는 관측한 정보, 2) 행위의 결과 또는 결과로 남겨진 흔적, 3) 행위 당사자의 진술 등이 

모두 있으면 매우 확실하게 사실관계를 확증할 수 있게 된다. 이러한 맥락에서 디지털 

자료가 증거능력을 갖게 하기 위해서는 앞절에서 언급된 각종 절차를 준수하여야함은 물

론이고, 수사 시점의 전후관계도 살펴볼 필요가 있다. 

<그림 21> 디지털 증거물 획득 및 분석 단계

사실관계의 확인은 그림 21에서 자료의 압수시점 이전에 일어난 행위에서 대해 관련

된 근거를 이용하여 추정하는 과정이므로, 만일 행위가 일어난 시점 이후에 제 3자에 의

해 그 시스템이 조작되었다면 - 즉, 순결성을 잃었다면- 그 자료의 진정성은 매우 낮은 

것으로 보아야 할 것이다. 또한 수사과정에서 압수된 자료가 조작될 위험성이 있으므로 

전체 증거자료에 대해 해시 계산을 하여 저장·보관하여 놓으면, 향후 자료의 조작여부를 

검증할 수 있으므로 수사과정을 투명화 할 필요가 있다.  
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<그림 22>  디지털 자료의 증거능력 영향 요소 

           

결론적으로 디지털 자료가 증거능력을 갖게하기 위해서는 증거물의 획득, 분석, 보고, 

보관 등의 과정이 합리적으로 수행되어야 할 뿐만 아니라, 그 증거물이 획득되기 이전의 

과정에 대해서도 분석이 이루어 져야 한다. 또한 그림 22와 같이 증거물의 획득 및 분석

에 관련된 요원, 도구 및 관련 제도·규정등도 영향을 미치므로 이들에 관한 연구도 심도 

있게 진행되어야 할 것이다.
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Ⅷ. 디지털 포렌식스 발전 방안 및 결론

일반 범죄에서 지문, 혈흔, 흉기 등과 같은 증거물을 처리하는 절차와 방법에 대해서

는 잘 정리되어 지켜지고 있으나, 디지털 증거는 최근에 부각되기 시작하여 아직 잘 정

립되지 않은 측면이 있다.   

자료의 생성, 변경, 삭제 등이 매우 손쉽게 일어날 수 있는 디지털 자료가 증거자료가 

될 수 있도록 하기 위해서는 특별한 절차와 방법을 따라야 된다. 증거물을 수거할 때부

터 문제가 될 만한 자료는 해시 값을 계산하여 보관하거나 또는 디스크를 복제하여 별도

로 보관할 필요가 있게 된다. 

컴퓨터 기술은 급속도로 발전하고 있으므로 이를 다루는 수사관은 컴퓨터 증거물에 대

해 적절한 교육 훈련이 되어 있어서 증거물이 훼손되지 않도록 하여야 할 것이다. 필요

한 경우에는 면허·자격증 제도를 시행할 필요도 있을 것으로 판단된다. 

증거물 처리과정에 대해서 분쟁이 발생할 경우가 많아 질 수 있으므로 이를 대비하기 

위한 지침 등도 마련되어야 할 것이다. 최근 디지털 포렌식스 도구의 발전과 더불어 컴

퓨터에서 삭제된 자료가 복구되지 않도록 하는 영구삭제 프로그램이 보급되어 사용되고 

있으므로 이에 대한 고려도 함께 이루어져야 한다[19]. 

본 연구에서는 디지털 자료가 법적인 증거자료로 활용되기 위해서 필요한 절차와 방법, 

즉 디지털 포렌식스에 대해서 고찰하여 보았다. 디지털 자료가 법적 증거로서 사용되게 될 

때는 자료의 잠재성, 디지털, 취약성, 다양성, 대량성의 특징에 대해서 음미해볼 필요가 있

다. 특히 취약성 특징으로 인해 디지털 포렌식스에서는 다른 증거물의 처리 방법과 다르게 

자료의 해싱 또는 복제 후 별도의 보관 등과 같은 절차가 필요하게 된다. 물론 사건의 종류

에 따라 모든 디지털 증거물에 대해 이러한 절차를 따를 필요는 없겠지만 이는 매우 특이한 

절차이고 또한 번거로울 수 있게 된다. 따라서 이들 절차를 편리하고 합리적으로 수행할 수 

있는 제도가 만들어질 필요가 있게 된다. 또한 다양성과 대량성의 특성을 극복하기 위해서

는 한국 환경에 적합한 포렌식스 전문도구가 시급히 개발되어 보급되어야 할 것이다.
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<부 록>

디지털 증거분석 표준 가이드라인(안)
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제1장  일반사항

1. 목 적

이 표준절차는 조사관, 수사관(이하 ‘수사관 등’이라한다) 및 디지털증거 분석관이 디

지털증거를 수집, 분석, 보관함에 있어 필요한 절차와 준수사항을 정하는데 목적이 있다.

2. 적용범위

이 표준절차는 디지털증거를 적법절차에 따라 수집․분석․보관하는 등(이하 ‘디지털증

거처리’라 한다) 디지털 증거 취급과 관련된 각종 조사 및 수사행위에 적용된다. 

3. 용어의 정의

(1) “디지털증거”라 함은 컴퓨터 또는 기타 디지털저장매체에 저장되거나 네트워크를 

통해 전송중인 자료로서 조사 및 수사 업무에 필요한 증거자료를 말한다.

(2) “디지털증거 분석”이라 함은 컴퓨터 또는 기타 디지털 저장매체(네트워크를 통해 

전송중인 자료를 포함한다)에 남아있는 자료에 대한 원본 보존과 사건 관련 증거

를 과학적인 절차를 통하여 추출, 검증, 판단하는 조사 및 수사과정을 말한다.

(3) “휘발성 증거”라 함은 컴퓨터 실행시 일시적으로 메모리 또는 임시파일에 저장되는 

증거로 네트워크 접속상태․프로세스 구동상태․사용중인 파일 내역 등 컴퓨터 종
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료와 함께 삭제되는 디지털 증거를 말한다.

(4) “비휘발성 증거”라 함은 컴퓨터 종료 시에도 컴퓨터 또는 기타 디지털 저장매체에 

삭제되지 않고 남아있는 디지털 증거를 말한다.

(5) “기타 디지털 저장매체”라 함은 플로피 디스크, 휴대폰, USB, 플래쉬 메모리 등 

컴퓨터 하드디스크 외의 디지털 저장매체를 말한다.
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제2장  디지털 증거수집

1. 기본 원칙

1.1. 적법절차의 준수

(1) 수사 등에 필요한 한도 내에서 적법절차를 준수한 최소한의 증거 수

집을 원칙으로 한다.

(2) 형사소송법, 경찰관직무집행법 등의 법규 및 지침에 규정된 일반적

인 원칙과 절차를 준수한다.

1.2. 증거 원본의 안전한 보존

(1) 증거수집 시에는 반드시 쓰기방지장치를 이용하여 증거 원본에 대한 

무결성을 유지한다. 

(2) 증거 원본은 이송 및 보관에 주의하여 손상을 방지한다.

1.3. 증거의 무결성 확보

(1) 증거 수집 시점에 수집된 디스크 또는 각각의 파일에 대해서 단방향 

암호화 알고리즘으로 계산값(이하 해쉬값)을 확보한다.
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(2) 생성된 해쉬값을 출력 후 입회인의 서명 날인을 받는다.

(3) 증거 원본에 대한 사본을 생성하고 이에 대한 해쉬값을 생성 후 이

미 생성된 원본 해쉬값과 비교하여 무결성을 검증한다.

(4) 증거분석은 원본 해쉬값과 동일한 해쉬값을 가진 사본을 이용하여 

수행한다.

(5) 무결성 확보가 어려운 상황에서는 제 3자 입회 또는 캠코더 촬영 등

을 이용하여 객관적으로 소명을 할 수 있도록 한다. 

2. 준비사항

2.1. 증거수집계획의 수립

수사관 등은 신속하고 효과적인 증거수집을 위하여 다음과 같은 사항에 유의하여 증거

수집계획을 수립한다.

(1) 수사관등은 증거수집과 관련하여 아래와 같은 사항을 사전에 파악하

여 둔다.

- 컴퓨터 하드웨어, OS, 소프트웨어, 저장매체, D/B

- 네트워크 관련 정보

- 시스템 또는 네트워크 책임자나 관리자

- 수집해야 할 매체의 개수나 데이터의 분량

(2) 수집 및 이송에 필요한 인원, 장비를 준비한다.

(3) 필요에 따라 압수 수색 영장을 신청한다.
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2.2. 증거수집팀 구성

(1) 기업 등 대규모 압수수색이나, 해킹사범 수사 등 증거수집에 디지털 

포렌식 관련 전문지식이 필요한 경우는 증거수집팀을 별도로 구성한다. 

(2) 증거수집팀은 OS, DB, 네트워크, 프로그래밍, 해킹, 악성코드 등 분

야별 전문가로 구성한다.

(3) 증거수집팀 구성이 완료되면 증거수집 방법, 범위,  역할 분담, 주의

사항에 대한 사전 교양을 실시한다. 

2.3. 수집장비

(1) 하드웨어

① 증거수집 및 분석용 컴퓨터

증거수집 및 현장 초동 분석업무 수행을 위한 휴대용 컴퓨터 및 아래와 같은 추가장비 

※ 증거 수집 및 분석용 컴퓨터는 이동시 충격을 완화하기 위해 보호용 케이스에 보관할 것

용  도 필  요  장  비

인터넷접속
100Mbps 또는 Gigabit 이더넷 카드, 무선랜(IEEE 802.11bga) 카드 등 

장착

주변기기 및 

외부장치 연결
USB 2.0 포트, IEEE 1394b 포트, RS-232 시리얼 포트 등 

증거보관 대용량 storage, HDD, CD 등
  

② 쓰기방지 장치

현장 초동분석 업무 필요시 사용할 하드디스크 등 원본증거의 위․변조 방지를 위한 
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쓰기방지 장치 

- USB, IEEE1394 등과 같은 외부 포트에 연결되어 저장매체에 대한 쓰기방지 기능 

필요 

- IDE, SATA, SCSI 등 다양한 저장매체에 대한 쓰기방지 지원 가능 

③ 증거사본 보관용 대용량 저장 장치

- 증거 원본에 대한 압수가 어려울 경우 사본을 생성하여 저장하기 위한 대용량 디스크 

- 사본 보관용 디스크는 안전하게 이동 가능한 보호용 케이스 사용

- 보관용 디스크는 기존에 보관되어 있던 자료와 혼동되지 않도록 데이터를 완전 삭제 

후 사용

④ USB 메모리, CD-R, DVD-R 등 외장형 저장 매체

- 휘발성 증거 또는 파일 증거 수집을 위해 USB 메모리 등과 같은 외장형 저장 매체 

- 보관용 메모리는 기존에 보관되어 있던 자료와 혼동되지 않도록 내용을 완전 삭제 

후 사용

- 수집된 증거 파일의 보관을 위한 공 CD-R, DVD-R 

  

⑤ 증거 운반용 박스 

- 하드디스크 등 외부충격에 약한 증거물을 위한 스티로폼, 스펀지 등이 내장된 충격

완화용 보호박스

- 디스켓 또는 CD 등을 분류․보관을 위한 지퍼백과 같은 형태의 투명한 비닐 봉투 

- 기타 케이블 등 부가적인 증거보관을 위한 압수물품용 박스 준비 

⑥ 다양한 규격의 연결 케이블 및 어댑터 

현장 증거분석에 필요한 케이블 및 어댑터는 다음과 같다.
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구    분 필  요  장  비

전원 케이블과 어댑터

멀티플러그

종류별 전원케이블

110V to 220V 전원 어댑터

네트워크 케이블
이더넷 다이렉트 케이블

이더넷 크로스 케이블 등

데이터 전송케이블

USB 케이블

IEEE 1394 케이블

시리얼 케이블

패러럴 케이블(프린트 케이블)

IDE 80핀 케이블, IDE 40핀 케이블

SATA 케이블

SCSI 케이블 등

⑦ 분해와 해체를 위한 공구

- 컴퓨터 등 분해를 위해 사이즈 별로 +/- 드라이버 준비

- 케이블 등의 절단을 위하여 니퍼, 플라이어 등의 공구 준비

⑧ 서류 작성을 위한 각종 서식, 휴대용 프린터 

⑨ 현장 촬영을 위한 카메라, 캠코더

(2) 소프트웨어

① 증거 원본에 대한 사본을 생성하기 위한 이미지 복제용 소프트웨어

② 디지털증거 현장 초동분석에 필요한 분석 소프트웨어

③ 휘발성 증거 수집을 위한 휘발성증거 수집 소프트웨어
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3. 디지털 증거수집 절차

(1) 사진촬영 및 현장 스케치를 수행한다.

① 컴퓨터등 대상물의 앞․뒷면 사진, 주변장치를 포함한 사진, 전원이 켜져 있는 경

우는 모니터 화면 촬영

② 현장에 있는 수집 대상물의 위치를 상세히 스케치

(2) 네트워크 정보등 휘발성 증거를 수집한다.1)

(3) 수집 대상물의 전원을 확인한다.

① 컴퓨터 등 대상물의 전원이 꺼져 있는 경우 그대로 수집

② 전원이 켜져 있는 경우, 정상적인 시스템 종료 절차를 수행하면 임시 데이터가 삭

제되므로 이를 방지하기 위해서 컴퓨터의 경우 종료 절차 없이 전원플러그를 강제 

분리(단, 서버는 정상 종료 절차 수행)

<표 3> 운영체계별 전원분리방법

운  영  체  계 전 원 분 리 방 법

DOS 전원 플러그 분리

Windows 3.1 전원 플러그 분리

Windows 9x/ME 전원 플러그 분리

Windows NT 전원 플러그 분리

Windows NT Server 정상 종료

Windows XP/2000 pro 전원 플러그 분리

Windows 2000 Server 정상 종료

Linux 정상 종료

Unix 정상 종료

Macintosh 전원 플러그 분리

1)  휘발성 증거수집이 필요한 경우 경찰청에서 제작, 배포한 포도미CD를 활용한다
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(4) 본체 수집을 원칙으로 하되, 부득이한 경우 하드디스크만 분리하여 

수집한다.

① BIOS의 메인 메뉴에서 시스템 시간과 날짜정보 확인 2)

② BIOS 시간과 표준 시간 간의 오차를 확인 후 기록

③ 컴퓨터 본체에서 하드디스크를 안전하게 분리

(5) 외장형 디스크, USB 메모리 등 기타 디지털 저장매체와 각종 소프

트웨어, 주변장치, 케이블 등을 수집한다.

(6) 증거물을 포장하고 상세정보를 기재하여 증거물에 부착한다.

① 하드디스크는 보호박스를 사용하여 개별 포장함이 원칙

② 컴퓨터 및 주변 장치 등에 대한 상세 정보를 기재하여 증거물에 부착

③ 상세정보의 내용은 사건번호, 수집자, 입회인, 수집일시, 장소, 물품, 제조번호 

등이고, 하드디스크만 분리하여 수집하는 경우에는 추가로 BIOS 시간 오차를 

기재

(7) 압수증명서를 작성하여 입회인에게 교부하고, 입회인으로부터 압수

확인서 및 압수증거물 목록에 서명 날인을 받는다.

(8) 사용자 질의서를 작성한다.

※ 컴퓨터 사용자를 상대로 컴퓨터의 용도, 설치된 운영체계, 주로 사용하는 응용 프로그램 명, 

패스워드가 설정된 프로그램 명, 패스워드 정보 등을 질의 후 기재

2) 컴퓨터 본체를 부팅하는 즉시 Delete 키를 누르면 BIOS 화면에 들어갈 수 있으며, 예외적으로 

F2, Alt-F2, Alt-S 등의 키를 사용하는 경우도 있다.
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<그림 1> 디지털 증거 수집 절차도
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4. 준수사항 

4.1. 현장도착시 준수사항

(1) 압수할 시스템이 확인되었으면 각 시스템별 현재 시각과 컴퓨터 시

간이 일치하는지 반드시 확인한다. 

(2) 시스템에 어떤 종류의 소프트웨어가 있는지 파악한다.

※ 회계관리 프로그램, 기타 범용소프트웨어가 아닌 것을 체크하여 확인한 후 분석관에게 이관

(3) 시스템 하드웨어나 네트워크를 파악하고 원본의 손상을 방지한다.

① 장비의 종류를 확인하고, 기능이나 용도를 알 수 없는 장비가 있는 경우 사진

촬영 등 자료확보하고 전문가와 상의

② 시스템 전원을 차단여부를 먼저 파악하고, 수집해야할 휘발성 자료가 있거나 

운영 중인 시스템이라면 피해가 가지 않는 최소한의 범위 내에서 작업 수행 

※ 휘발성 자료가 없을 경우 그 자리에서 전원을 차단한 후 압수하여 담당자에게 인계

(4) 어떤 시스템을 압수할 것인지를 목록에서 확인하여 신속 정확하게 

압수한다. 

① 하드디스크만 압수할 경우 충격 등으로 인해 증거물에 손상이 가지 않도록 주의  

② 수사관 등은 전문성이 부족하다고 판단되는 경우 증거물을 조작하지 말고 전

문가에게 인계

※ 취급 미숙으로 인해 컴퓨터 부팅 만으로도 윈도우 자체에서 날짜가 변경되는 파일이 있으므로 

각별한 주의요망
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4.2. 유형별 증거물 수집시 준수사항

(1) 컴퓨터 전원이 꺼져 있는 경우

스크린 세이버 작동여부, 하드디스크 및 모니터 작동여부 등 컴퓨터 전원을 재확인 

후, 다음 사항을 준수하여 수집한다. 

① 네트워크 및 전원케이블 분리 

- 컴퓨터 및 기타 장비들과의 연결 상태 등을 스케치하거나 사진촬영    

- 네트워크 케이블 분리시 네트워크를 통해서 컴퓨터의 데이터 삭제 및 변경되는 경우를 

미연에 방지해야 하며 케이블을 분리하기 전에 케이블의 물리적인 연결 상태 기록

② 컴퓨터 등 장비 분리 

- 연결 포트와 케이블은 차후 장치에 재연결할 수 있도록 동일 숫자의 라벨을 부착

- 장치들을 분리시 신중을 기하고, 쉽게 식별 가능하도록 넘버링 작업

※ 압수번호가 있더라도 각 장치 별로 구성이 쉽도록 또 다른 방식으로 넘버링

- 노트북은 전원 어댑터를 분리하기 전에 전원상태 및 대기 모드 등을 확인하고 AC 어댑

터 압수

③ 이동식 메모리 및 패스워드 관련 자료 

- CD, 디스켓, USB 메모리 등 이동식 보조기억장치의 존재여부를 확인하여 관련 드라

이브와 함께 압수

- 컴퓨터, 책상주변에 위치한 다이어리나 노트, 메모 등에서 사용자 ID와 패스워드 등 인

증정보 수집

④ 컴퓨터 전원을 다시 켜야 할 경우

- 압수대상자 또는 참관인의 입회하에 수행하되 미리 플로피 디스크, 부팅 CD 등을 준비



부  록 65

하여 만약의 경우에 대비

⑤ 증거물 이송시 준수사항

- 전원을 켜지 않은 상태 그대로 압수하여 하드디스크  등이 충격을 받지 않도록 디스크 

보관함 이용 등 안전조치 

- 제조일자, 고유번호, 모델 등의 정보 기록 후, 모든 드라이브와 본체, 전원코드까지 함

께 이송

- 압수한 컴퓨터에 외상이 있는 경우, 압수대상자 및  참관인이 입회한 상태에서 해당 사

실을 인지시키고 기록

- 압수한 컴퓨터 장비(특히 디스크)에 남아있는 지문 채취가 필요한 경우 과학수사요원에

게 통보

※ 단, 지문 채취에 사용되는 시약, 분말가루, 테이프 등은 컴퓨터 및 저장매체드라이브 등의 

인식에 영향을 미칠 수 있으므로 주의할 것

(2) 컴퓨터 전원이 켜져 있는 경우

컴퓨터의 전원을 종료함으로서 소실되는 휘발성 증거에는 해킹, 웜․바이러스 등의 사

건 수사에 중요한 단서가 되는 경우가 많으므로 다음 사항을 준수한다.

① 증거의 손상을 막기 위해 사건관련자 및 제3자들을 컴퓨터나 전원공급기에서 

분리 조치

② 시스템의 현재 시각을 정확하게 기록

③ 네트워크에 연결되어 있지 않은 경우 컴퓨터 시각정보와 UTC 표준시각 정보

를 비교해서 정확하게 기록 

※ UTC 표준시각의 경우 국내표준시각보다 9시간 느림

④ 컴퓨터가 네트워크에 연결되어 있는 경우 원격접속을 통한 증거인멸 등을 사전

에 차단하기 위하여 다음과 같은 사항을 확인 후 즉시 네트워크 케이블을 분리
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- 컴퓨터 시스템의 네트워크 연결 상황 확인

- 네크워크 장치(허브 등), RAID와 컴퓨터 장치 사이의 연결 상황 확인

- 정보제공자와 각 개인이 제공하는 정보 확인 등

⑤ 컴퓨터의 전원이 꺼지면 사라지는 현재 실행중인 프로그램이나 프로세스, 로그

인 정보 등 휘발성자료 확보를 위하여 다음과 같은 사항을 수행

- 모니터의 상태를 확인하고 현재 화면 등을 촬영

- 시간 정보 기록

- 현재 네트워크 연결 상태 기록

- 현재 오픈된 TCP, UDP 포트 정보 기록

- TCP, UDP 포트를 오픈하고 있는 실행파일 기록

- NetBIOS 캐시 정보 기록

- 현재 접속 사용자 정보 기록

- 인터넷 라우팅 테이블 기록

- 실행 중인 프로세스 내역 기록

- 실행 중인 서비스 내역 기록

- 예약된 작업 내역 기록

- 현재 사용 중인 파일 내역 기록

- 실행 중인 프로세스의 메모리 내용을 파일에 저장

- 휘발성 정보가 저장된 파일에 대한 해시값을 생성하여 증거물 목록에 기재

   

⑥ 휘발성증거 확보 후 다음의 절차에 따라 컴퓨터의 전원 차단

- 정상적인 시스템 종료 절차를 수행하면 임시 데이터가 삭제되므로 이를 방지하기 위해 

컴퓨터의 경우 종료 절차없이 전원플러그를 강제 분리(단, 서버는 정상 종료 절차 수행)

- 컴퓨터의 전원을 정상 종료함에 따라 소실되는 정보를 최소화하기 위하여 사용하는 운

영체계에 따라 전원종료 방법을 선택
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⑦ 시스템 혹은 운영체계에서 공통으로 제공되는 명령어만 사용

⑧ 키보드나 마우스는 가급적 작동시키지 않도록 하고, 모니터 화면이 보이지 않

거나 스크린 세이버가 작동중인 경우는 수사관 등(혹은 증거수집전문가)이 직

접 모니터 확인하고 마우스를 움직인 후 나타난 다음화면을 사진 촬영하고 기

록을 남김

※ 스크린 세이버에 암호설정이 되어 있는 경우 수사관이 사용자 및 관리자에게 비밀번호 질의

⑨ 파일 혹은 바탕화면의 아이콘을 더블클릭해서 프로그램을 실행시키지 않도록 

주의 

⑩ 컴퓨터의 구성을 확인하여 원격 저장장치 유무 확인

(3) 컴퓨터 등 RAID 시스템으로 구성된 경우

RAID 기능을 지원하는 운영체계의 수가 지속적으로 증가하고 있으며, RAID 시스템

으로 구성된 컴퓨터 압수시에는 다음 사항을 준수한다.

① RAID 하드드라이브 복제본이 있을지라도 RAID 환경을 구성하는 RAID 카

드와 프로그램 없이 RAID 환경을 재현하기는 어렵고, 또한 원본과 동일한 업

체, 모델, 펌웨어버전, 용량을 가지고 있지 않을 경우 복사 그자체도 어려우므

로, RAID 환경으로 구성된 컴퓨터 압수시 세트 전체를 압수 

② RAID 카드를 사용할 경우, 카드‧케이블‧하드드라이브 연결 상태를 기록하고, 

RAID카드는 커넥터와 하드드라이브 사이의 연결정보를 저장하므로, 재설치시 

주의 

③ RAID 관련 프로그램, 케이블, 매뉴얼 등 함께 압수
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(4) 휴대폰

① 휴대폰 전원이 꺼져 있는 경우

- 증거 훼손 방지를 위해 대상자로부터 휴대폰을 신속하게 압수한 후 배터리 즉시 분리

- 휴대폰 전원을 켜게 되면 새로운 문자 메시지 및 전화호출이 수신되어 기존에 저장된 

자료를 덮어쓸 수 있으므로 유의 

- 휴대폰 배터리, 충전기 및 컴퓨터 연결용 케이블 등도 함께 압수하고, PC링크 기능을 

사용한 경우 휴대폰 데이터가 저장된 컴퓨터도 압수

② 휴대폰 전원이 켜져 있는 경우

- 휴대폰의 통화 수신을 차단해할 경우 전자파 차폐장치에 봉인 

- 증거수집 현장에서 휴대폰 정보를 조회할 필요가 있을 경우 압수대상자 및 입회인 참여 

하에 사용

- 압수된 휴대폰은 즉시 전원 종료 후 배터리 분리

- 휴대폰이 잠금 모드로 설정되어 있을 경우 대상자에게 비밀번호 확인 후 기록

(5) PDA

PDA는 다양한 운영체계, 소프트웨어 및 저장매체로 구성되어 있고 동작방법도 다양하

므로 다음 사항을 준수한다. 

① 증거 훼손을 막기 위해서 대상자로부터 PDA를 즉시 압수

② PDA가 작동중일 경우 암호 설정여부, 네트워크 연결 여부 등을 파악한 후 정

상적인 종료절차를 거쳐 전원을 차단하거나, 대기 모드가 지원될 경우 대기모

드로 압수

③ 암호가 설정되어 있는 경우 대상자로부터 관련 정보 확인 후 기록

④ PDA 압수시 플래시 카드, 메모리 스틱, 스마트 카드 등 저장매체와 함께 컴퓨
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터 연결 케이블, AC 어댑터, 충전기 등 각종 부속품도 압수

(6) 기타 디지털저장매체

휴대용 저장매체는 소형화, 첨단화 및 대용량화 되고 있으므로 다음 사항을 준수한다.

① 대상자의 의복을 점검해서 USB 메모리스틱 등  저장매체 소지 여부 확인

② CD-ROM 드라이브 등 구동장치 주변에 또 다른 저장매체가 있는지 조사

③ 부득이 저장매체에 저장된 내용 조회 및 검색이 필요한 경우 데이터 변조에 

주의
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제3장  증거분석 의뢰 및 접수

1. 증거분석 의뢰

수사관 등은 분석관에게 디지털증거분석에 필요한 모든 정보를 제공하고, 분석의뢰자 

및 증거분석관은 증거물의 무결성과 연계보관성을 위하여 다음 절차를 준수한다. 

(1) 증거물 이송시는 봉인하여 내용물이 변경 내지 멸실되지 않았음을 

증명할 수 있도록 조치한다.

(2) 증거 수집, 이송 과정에서 수사관등이 행한 조치에 대해서는 상세한 

내용을 문서화하여 향후 발생할 수 있는 법정 증언에 대비한다.

(3) 분석의뢰 시에는 정해진 양식에 따라 증거분석 의뢰서를 작성 제출

한다

① 증거분석의뢰서에 기재해야할 사항은 다음과 같다.

- 사건개요

- 증거물 수집 일시 및 장소

- 제조일자, 고유번호, 모델명 이외 기타 정보

- 분석의뢰 내용

- 사건담당자 소속과 계급, 이름 및 연락처

- 기타 참고사항

  



부  록 71

② 분석의뢰 내용은 다음과 같이 명확하고 상세히 기재한다.

분 야 기 재 내 용

키워드 분석에 참고할 수 있는 사건 관련 주요 단어

파일 작성일자, 확장자, 파일크기 등 찾고자 하는 파일과 관련된 상세정보 

인터넷 인터넷 사용내역 분석이 필요한 시간대 특정 및 접속 사이트 등

전자우편 분석이 필요한 시간대 특정 및 사용자 나 상대방 이메일 주소 등 

메신저 분석이 필요한 시간대 특정 및 사용자나 상대방의 메신저 아이디 등  

인쇄내역 분석대상 컴퓨터에서 최근 수행한 인쇄작업 관련, 추정되는 인쇄물의 내용 등  

프로그램 특정 프로그램의 설치 여부 확인 관련, 프로그램이름등 참고 자료  

기타  분석시 필요한 참고사항

(4) 분석의뢰 시에는 분석에 참고할 수 있는 수사기록등 관련 기록 사본 

1부를 함께 송부한다. 현장에서 초동분석이 이루어진 경우 그 결과

보고서도 반드시 첨부한다.

(5) 분석결과보고서를 받은 후 추가분석이 필요한 부분에 대해서는 새로

운 분석의뢰서를 작성, 접수한다.

2. 증거분석의뢰서 접수

(1) 접수자는 접수ᆞ관리대장에 의뢰 내용을 기입하고 분석관을 배정한다.

(2) 접수자는 배정된 분석관과 함께 증거물을 인수하고, 다음의 조치사

항을 준수하여 증거물을 증거보관실에 예치한다.

① 증거물목록과 증거물이 일치하는지 여부 확인

② 증거물을 인수 인계할 때에는 증거물보관함 또는 운반함의 꼬리표에 인수인․

인계인이 함께 서명함으로써 증거물의 무결성과 연계보관성을 보증할 수 있도

록 조치
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3. 증거물 운반 및 이동시 주의사항

컴퓨터 및 기타 저장매체는 외부환경에 민감하고 파손되기 쉬우므로 운반 및 이동시 

다음 사항에 주의한다.

(1) 컴퓨터 본체

물리적인 충격으로부터 보호되도록 완충용 보호 박스를 사용하고, 차량 이동시는 스피

커나 전자파가 나오는 장비근처에 보관하지 않는다.

(2) 모니터 

완충재를 이용하여 포장한 후, 모니터의 앞면이 차량 뒷좌석의 시트 쪽으로 가도록 위

치시키고 벨트로 고정한다. 특히 LCD 모니터위에는 물건을 올려놓지 않는다.

(3) 하드디스크

물리적인 충격이나 전자파의 영향을 받지 않도록 하고, 보호박스를 사용한 개별포장을 

원칙으로 한다.

(4) 저장매체

① 물리적인 충격 및 전자파의 영향을 받지 않도록 하고, 플로피디스크, CD 등은 

구부리거나 휘지 않도록 주의한다.

② 증거물에 대한 설명을 기재한 인식용 라벨은 저장매체가 들어 있는 가방이나 

케이스에 부착하고, 저장매체 표면에 직접 붙이지 않는다.

※ CD-R의 표면에 라벨을 붙이면 반사 층에 영향을 주어 오작동을 유발할 수 음

(5) 휴대폰

전원 확인 후 완충재를 이용해서 개별 포장하고, 액정화면에 손상에 가지 않도록 주의

한다.
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제4장  증거분석 절차 

1. 기본원칙

디지털 증거물의 분석 시에는 다음의 기본 원칙을 준수한다.

1.1. 증거 원본의 안전한 보존 및 무결성 확보

(1) 증거분석은 원본에 대한 사본 이미지를 생성하여 수행하는 것을 원칙으로 한다. 

단, 신속한 분석을 요하거나 이미지 생성이 현저히 곤란한 경우는 예외로 한다. 

(2) 분석전 증거 원본과 사본 이미지의 해시값 동일성 여부를 확인한다.

(3) 분석으로 인해 증거가 변경되어서는 안 된다. 

(4) 분석대상에 실행 파일이 포함되어 있는 경우는 별도의 OS 또는 VMware에서 실

행 및 분석하도록 하여 증거의 변경을 방지한다.    

(5) 증거물 접수 및 반환시 책임자, 관리자, 일시, 장소, 사유 등을 관리대장에 기재한다.

1.2. 증거기법과 도구의 신뢰성 확보

(1) 경찰청은 연 1회씩 증거분석 소프트웨어 및 도구에 대한 신뢰성 검증을 실시하고, 

통과된 소프트웨어 및 도구리스트를 공개한다. 

(2) 국제사회에서 널리 사용되는 전문 증거분석 장비 및 프로그램을 사용한다. 

1.3. 증거분석 과정의 기록

(1) 분석과정 및 분석자의 성명, 분석일자, 분석방법에 대한 상세히 기록한다. 

(2) 분석시 주요 장면은 가급적 사진 또는 비디오로 촬영하여 보관한다. 
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1.4. 증거분석결과의 신뢰성 확보

(1) 증거물이 동일할 경우, 제3의 분석관이 다시 분석해도 원래의 분석과 일치하는 결

과가 도출되어야 한다. 

(2) 증거물이 동일할 경우, 다른 증거분석 소프트웨어 및 장비를 사용하여도 원래의 

분석과 일치하는 결과가 도출되어야 한다. 

2. 준비사항

2.1. 분석장비

분석 실행 전 장비 및 필요한 자재를 미리 준비하고, 사용법 등을 숙지한다. 장비준비 

시 다음 사항에 주의한다.

(1) 컴퓨터

① 증거분석 전용 컴퓨터를 사용하고, 데이터 무결성 유지를 위하여 인터넷 접속

은 금지한다.

② 증거분석 전용 컴퓨터의 구체적인 권장사양은 아래와 같다. 

구  분 권  장  사  양

운영체제 Windows2000, Windows XP 또는 2003 Server 이상

중앙처리장치
Intel/AMD, 3 GHz 이상의 싱글/듀얼 프로세서, 

듀얼코어 프로세서

주기억장치 1 GB 이상

포     트 2개 이상의 USB 2.0 포트, 1개 이상의 IEEE1394 B 포트

하드디스크 300GB 이상

기     타 CD/DVD 쓰기 기능
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(2) 쓰기방지장치3)

(3) 소프트웨어

① 증거물 이미지 생성을 위한 프로그램을 준비한다. 

② 증거물의 종류별로 필요한 분석 프로그램 및 기타 응용 프로그램을 준비한다. 

③ 사용에 익숙하지 않은 프로그램이나 불법소프트웨어 등을 사용하는 경우 증거

분석 결과의 신뢰성이 저해되거나, 분석대상에 악영향을 줄 수 있으므로, 사용

에 익숙한 정품만을 사용한다. 

(4) 저장 장치 

사본 이미지, 분석과정에서 산출되는 특정 데이터 및 분석결과물을 저장할 저장매체를 

준비한다. 

2.2. 분석담당자 지정

(1) 증거분석관은 전산․정보통신 분야 전공자로 디지털 증거분석전문교육

을 이수하고 매년 소정의 보수교육을 수료한 자 중에서 지정한다.

(2) 증거분석관은 OS, DB, 네트워크, 소스코드, 데이터복구, 유무선 통

신 등 전문 분야에 대한 분석활동이 필요할 경우에는 전문 영역별로 

구분하여 분석을 수행한다.

2.3. 복제본 생성

증거물 복제시 원본과의 동일성 및 무결성 입증을 위하여 다음 사항을 준수한다.

3) 쓰기방지장치에 대한 상세한 설명은 ‘제 3장 2.2. 증거수집 하드웨어’ 편 참조.    
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(1) 물리적인 복제를 수행할 경우 동일한 용량의 하드디스크를 준비하고, 동일한 하드

디스크가 없을 경우 원본 디스크보다 대용량의 하드디스크를 준비하여 쓰기방지장

치 연결 후 복제본을 생성한다.

(2) 이미지 파일을 생성할 경우는 원본에 대한 쓰기방지장치를 부착하여 원본의 변경

을 방지한다.

(3) 복제 후에는 원본과의 동일성 및 무결성 입증을 위해 원본 및 사본의 각 해쉬값을 

추출, 비교한다 

2.4. 분석 대상 및 범위 결정

(1) 분석관은 수사관등과 사전 면담을 실시하여 사건개요, 증거물 수집 과정, 분석의 

목적 등을 파악하고 분석 대상 및 범위를 결정한다.  

(2) 분석관은 증거물의 종류 및 특징에 따라 분석에 필요한 정보 및 기법을 사전에 숙

지한다. 

3. 유형별 증거분석 표준절차

3.1. 디스크

(1) 분석절차

① 증거 디스크의 형태(IDE, SATA, SCSI, 플래쉬메모리)를 확인

② 증거 디스크의 복제 여부 결정

③ 증거 디스크를 쓰기방지 장치에 연결

④ 증거 디스크의 이미지 작업 수행

⑤ 증거 디스크의 복구가 필요할 경우 파일 시스템 복구 또는 하드웨어 복구

⑥ 의뢰서에 작성되어 있는 요구사항을 분석하고 보고서 작성

⑦ 분석이 끝나면 사건 담당자에게 연락하여 상세설명 후 증거물과 함께 보고서 전달 
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<그림 2> 디스크 분석 절차

디 스 크  분 석  의 뢰

사 건  당 당 자 에 게  
보 고 서  전 달

디 스 크 타 입 확 인

디 스 크  복 제

 미 리 보 기  기 능 을  
통 해  분 석 한 다

디 스 크  이 미 지  
작 업

쓰 기 방 지  장 치 에   
연 결

요 구 사 항  분 석 수 행

디 스 크

복 제 여 부 ?

예

예

예

예

예

예

이 미 지  
작 업 수 행 여 부

예

아 니 오

예

예

아 니 오

4.2. 네트워크

(1) 증거자료의 추출

① 네트워크 증거를 추출하기 위한 호스트 및 서버 등과 가까운 곳에 탭 장비 설치

② 네트워크 장비의 탭 장비에 노트북 및 증거추출 기기 연결

③ 노트북 및 증거추출 기기에 추출 목적에 맞는 입력 값을 설정하고 실행
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④ 추출 프로그램의 출력이 있을 경우 지속적으로 추출 상태 확인

⑤ 목표하는 네트워크 정보가 추출되었거나 목표하는 시간 또는 용량에 도달하였을 경

우 추출 종료

⑥ 추출된 네트워크 증거 파일의 해쉬값을 계산, 기록, 확인 후 보관

<그림 3> 네트워크 증거 추출 절차도

시      작

통 신 망  점 검  및  사 전  준 비

통 신 망  증 거  수 집

통 신 망  
증 거  수 집 이  
필 요 한 가 ?

통 신 망  증 거  확 인  및  검 증

통 신 망  
증 거  수 집 이   
충 분 한 가 ?

통 신 망  
증 거  수 집  준 비 가  

충 분 한 가 ?

통 신 망  
증 거 가  올 바 른 가 ?

종      료

예

아 니 오

예

예

아 니 오

아 니 오

아 니 오

예

정 보  수 집 의  목 적 에  따 른

통 신 망  패 킷  정 보  수 집

통 신 망  점 검

수 집 기 기  및  응 용 프 로 그 램  등  
준 비
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 (2) 분석절차

① 추출된 통신망 증거 파일의 해쉬 값을 생성하고 추출 시 작성된 문서에 기재된 값

과 비교

② 네트워크 증거 파일을 복사 및 복제하고 분석 프로그램 실행

③ 목적에 맞게 용의 IP 주소, 용의 MAC 주소, 피해 IP 주소, 피해 MAC 주소, 포

트 번호 등의 초점을 맞춰 프로그램을 설정하고 분석을 실행

④ 분석을 통해 IP 주소, MAC 주소, 서비스, 기능, 원리 및 내용 등을 목적에 맞게 획득  

⑤ 네트워크 증거분석의 분석자, 분석 과정, 분석 결과 등 세부 사항을 빠짐없이 기록

<그림 4> 네트워크 증거분석 절차도

시      작

통 신 망  증 거 에  대 한  
조 사  실 행

조 사  결 과  
사 건 과  관 련 된  

증 거 가  있 는 가 ?

통 신  증 거 물  결 과  재 검 증  
및  추 출

통 신 망  증 거  
목 록 화  ,  포 장  및  보 관

종      료

예

아 니 오

조 사 를  위 한  단 서 가  
충 분 한 가 ?

분 석 에  활 용 되 는  
단 서  정 리  및  준 비

예

아 니 오

준 비 된  단 서 를  통 신 망  패 킷  
에  응 용 프 로 그 램 을  사 용 하 여  

조 사 한 다 .

재 추 출  및  다 른  
응 용 프 로 그 램 으 로  확 인 하 여  

검 증 한 다 .

증 거 물  보 관 을  위 한  
목 록 화  작 성  및  

보 관  및  이 동 을  한 다 .
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4.3. 월드와이드웹 (www)

(1) 증거자료의 추출

① 사용된 운영체계 및 웹 브라우저 또는 웹 서버의 종류 및 설정 정보 확인

② 운영 중인 웹 서버에서 추출해야만 할 경우 웹 설정 파일 및 웹 서비스를 하는 프

로세스 정보 추출

③ 웹 서버 또는 웹 브라우저의 기록 파일과 사용 파일을 확인 및 추출

④ 운영 중인 웹 서버에서 추출하였을 경우 추출된 웹 사용 파일 및 기록 파일의 해쉬 

값을 계산, 기록, 확인 후 보관

<그림 5> 웹 증거추출 절차도



부  록 81

(2) 분석절차

① 추출된 웹 증거 복사본 및 증거 파일의 해쉬값을 생성하고 추출 시 작성된 문서에 

기재된 값과 비교

② 웹 증거의 종류에 따른 분석 프로그램을 구축하고 증거 파일을 복사 및 복제

③ 웹 분석 프로그램 및 응용 프로그램을 사용하여 사용 파일 및 기록 파일을 분석

④ 설정 정보, 웹 사용 기록 파일, 웹 소스 파일, 임시 인터넷 파일, 인터넷 사용기록, 

인터넷 쿠키 등을 분석하여 사용 방법, 접속자 IP, 사용 내역 등을 목적에 맞게 분

석하고 증거를 획득

⑤ 웹 분석의 분석자, 분석 과정, 분석 결과 등의 세부 사항을 빠짐없이 기록

  

<그림 6> 웹 분석 절차도
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4.4. 전자우편

(1) 증거자료의 추출

① 사용된 운영체계 및 전자우편의 종류 및 설정 정보 확인

② 운영 중인 전자우편 서버에서 추출해야할 경우 운영자에게 문의하여 관리자 계정 획득

③ 전자메일의 편지함 파일과 주소록 파일을 확인 및 추출

④ 전자우편 서버에서 전자우편 파일만을 추출하였을 경우 추출된 전자우편의 복사본 

또는 저장한 증거 파일의 해쉬값을 계산, 기록, 확인 후 보관

<그림 7> 전자우편 증거추출 절차도



부  록 83

(2) 분석절차 

① 추출된 전자우편 복사본 및 증거 파일의 해쉬값을 생성하고 추출 시 작성된 문서에 

기재된 값과 비교

② 전자우편 증거의 종류에 따른 전자우편 프로그램을 구축하고 증거 파일을 복사 및 

복제

③ 전자우편 분석 프로그램 및 응용 프로그램을 사용하여 설정 정보, 헤더, IP 주소, 

송신자, 수신자, 내용, 경로, 첨부 파일 등을 목적에 맞게 분석

④ 전자우편 분석의 분석자, 분석 과정, 분석 결과 등의 세부 사항을 빠짐없이 기록

<그림 8> 전자우편 분석 절차도
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4.5. 악성코드

(1) 증거자료의 추출

① 분석 시스템의 최신 백신 설치여부 확인

② 백신으로 악성코드를 검색하여 악성코드가 들어있는 파일 판별

③ 악성 코드가 들어있는 파일의 실행파일구조, 압축된 실행 파일 상태, 메모리 확인

④ 해당 악성 코드 및 관련 파일들을 추출하여 해쉬 값을 계산, 기록, 확인 후 보관

<그림 9> 악성프로그램 증거추출 절차도

시작

수집준비

최신백신 설치 
여부

백신으로 
악성코드 검색

업데이트 설치

컴파일/패킹
여부확인

메모리 확인

증거자료 활용

악의적인 부분 탐
지

종료

NO

YES



부  록 85

(2) 분석절차 

① 추출된 악성코드의 해쉬값을 생성하고 추출 시 작성된 문서에 기재된 값과 비교

② 악성 코드를 복사․복제하고 실행 파일의 구조 획득

③ 압축된 실행 파일일 경우 압축 실행 프로그램 또는 소프트웨어 역공학 기법을 사용

하여 분석 가능한 구조로 복원

④ 특정 문자열 및 명령어 검색을 실행하여 근원, 기능, 원리 등을 획득

⑤ 악성 코드의 사용 파일, 메모리 정보 등의 자원 사용 정보를 통해 해당 악성 코드

의 세부 기능을 파악

⑥ 이메일, IP, URL 등의 원격지를 추적할 수 있는 정보를 획득

⑦ 악성 코드의 분석자, 분석 과정, 분석 결과 등의 세부 사항을 빠짐없이 기록

4.6. 데이터베이스

(1) 증거자료의 추출

① 운영체계 및 데이터베이스의 종류 및 설정 정보 확인

② 접속 프로그램을 사용하여 데이터베이스에 접속한 후 메모리, 사용자 정보, 자원사

용 정보 등의 휘발성 정보 추출

③ 데이터베이스 서버를 압수할 경우 서버 프로그램 종료 후 운영체계 정상 종료 

④ 목적하는 자료만을 추출할 경우 데이터베이스 또는 운영체계 명령어를 사용하여 자

료를 추출 및 복사

⑤ 데이터베이스 운영자 또는 개발자가 있을 경우 데이터베이스 설계 개념, 사용 목적 

및 방법, 추가적인 백업 데이터 여부 조사

⑥ 추출된 데이터베이스의 복사본 또는 저장한 증거 파일의 해쉬값을 계산, 기록, 확

인 후 보관
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<그림 10> 데이터베이스 증거추출 절차도

압수  유무

DB 수집

전원  유무

 휘발성  자료

유무

휘발성  자료  
수집

시스템  차단

YES  운영중인지

유무

 휘발성  자료

유무

 증거자료  수집
휘발성  자료  

수집

압수물

 분석능력

유무

 절차에  따라  
분석  

 상위기관으로  
이관

 종료

사건  개요  및  
증거물  목록  

작성

압수

NO

YES

YES

NO

NO

YES

NO

NO

컴퓨터시간과  
표준시간  확인

YES

YES NO

(2) 분석절차  

① 추출된 데이터베이스 복사본 및 증거 파일의 해쉬값을 생성하고 추출 시 작성된 문

서에 기재된 값과 비교

② 데이터베이스의 휘발성 정보를 획득하였을 경우 메모리, 프로세스, 사용 파일 등의 
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자원 사용을 분석하여 사용됐던 기능 및 상황 파악

③ 데이터베이스 증거에 맞는 운영체계 및 데이터베이스 프로그램을 구축하고 증거 파

일을 복사 및 복제

④ 데이터베이스 접속 프로그램 및 로그 분석 프로그램을 사용하여 자료 구조, 자료 

관계, 접속자, 사용 내역, 자료 복구 등을 목적에 맞게 실행하고 증거 획득

⑤ 데이터베이스 분석의 분석자, 분석 과정, 분석 결과 등의 세부 사항을 빠짐없이 기록

<그림 11> 데이터베이스 분석 절차도

 압수물  인계

사건  확인

시스템  구축이  
필요한가?

시스템  구축

 이미징

필요한가?

이미징  한다 .

파일  추출

로그  분석이

필요한가?

로그  분석

데이터  분석이

필요한가?

데이터  분석

복원이

필요한가?

복원  분석

YES

보고서  작성

 종료

YES

YES

YES

NO

YES

NO

NO

NO

NO
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4.7. CC TV 

(1) 증거자료의 추출

① 사용된 운영체계 및 멀티미디어 증거의 종류, 설정 정보 확인

② CC TV의 회사명 및 제품 정보를 확인하고 자료가 저장되는 컴퓨터의 통신 및 전

원을 차단 

③ 운영 중인 CC TV에서 증거를 추출해야 할 경우 설정 파일 및 동영상 파일 추출

④ CC TV 제품을 동작할 때 필요한 하드웨어를 추출

⑤ CC TV 자료가 저장되는 저장장치 또는 추출된 파일들의 해쉬 값을 계산, 기록, 

확인 후 보관

<그림 12> CCTV 증거 압수 절차도

C C T V  수 집

현 장 보 존

증 거 물 확 보

C C T V 가 동 작 중 인 가 ?

N o

Y e s

휘 발 성 자 료
수 집 이 필 요 한 가 ?

Y e s

휘 발 성 자 료 수 집

전 원 차 단

압 수

증 거 물 상 세 내 역 작 성

종 료

N o
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(2) 분석절차  

① 추출된 CCTV 증거의 복사본 및 증거 파일의 해쉬값을 생성하고 추출 시 작성된 

문서에 기재된 값과 비교

② CCTV 증거의 종류에 따른 분석 프로그램을 구축하고 증거 파일을 복사 및 복제

③ 삭제된 동영상 파일을 복구할 경우 파일 시스템 또는 동영상 저장 방식에 따라 복구

④ CCTV 분석 프로그램 및 응용 프로그램을 사용하여 사용 파일 및 동영상 파일을 

분석

⑤ 설정 정보, 동영상 내용 등을 분석하여 사용 시간대, 수사와 관련된 동영상 존재 

여부 및 내용 확인 등을 목적에 맞게 분석하고 증거 획득

⑥ CCTV 분석의 분석자, 분석 과정, 분석 결과 등의 세부 사항을 빠짐없이 기록

<그림 13> CCTV 분석절차도

CCTV 분석

회사, 제품명 확인

저장장치 분리

저장방식이 동영상
파일 유형인가?

No

Yes

저장장치 이미징

데이터 복구

증거물 분석

증거물 상세내역 작성

종료

저장장치 복제

복제저장장치 연결

DVR 전원 연결

DVR 작동

일체형 CCTV인가? No

Yes

영상뷰어 소프트웨어 요청

저장장치 이미징
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4.8. 휴대폰

(1) 증거자료의 추출

① 휴대폰에서 삭제된 자료를 복구할 필요가 있는지 결정

② 삭제된 자료를 복구할 필요가 있을 경우 휴대폰의 내장 메모리를 분리하여 자

료를 복제하거나 복사본 생성

③ 삭제된 자료를 복구하기 위해 복제 및 복사본을 생성하였을 경우 복제 및 복

사본에 대해 검사 및 복구를 시행

④ 전파차폐장치를 사용하여 통신을 차단하고 쓰기 방지 장치를 사용하여 노트북 

및 분석 컴퓨터에 연결

⑤ 노트북 및 분석 컴퓨터에서 휴대폰과 상호작용하는 응용프로그램을 실행시켜 

휴대폰에 저장된 정보를 이동

⑥ 추출된 휴대폰 데이터의 복사본 또는 저장한 증거 파일의 해쉬값을 계산, 기

록, 확인 후 보관
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<그림 14> 휴대폰 증거추출 절차

모바일  기기를  
압수한  후  
소유자를  

분리시킨다 .

기기의  전원이  
켜져  있는가?

Yes

No

Yes
No

기기가  대기  
모드  지원  
가능한가?

네트워크  정보를  
수집한다 .

Yes

대기  모드로  
전환한다 .

네트워크가  
연결되어  

있으며  해당  
정보가  

필요한가?

전원을  켜지않는다

SD 메모리  등의  
보조  장치를  

찾는다

휴대용  정보기기와  
보조기기를  
동봉한다 .

보고서를  
작성한다 .

전원을  끈다 .

No

시작

종료

 (2) 분석절차

① 추출된 휴대폰 데이터 복사본 및 증거 파일의 해쉬값 비교 확인 

② 휘발성 정보를 획득하였을 경우 메모리, 프로세스, 사용 파일 등의 자원 사용을 분

석하여 종료 전 사용됐던 기능 및 상황을 인지

③ 휴대폰 증거 파일을 복사 및 복제하고 종류에 따른 분석 프로그램 실행
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④ 분석을 통해 전화번호, 주소, 메모, 스케줄 등의 기록 및 삭제된 기록, 시간과 관련

된 정보들을 목적에 맞게 획득

⑤ 분석자, 분석 과정, 분석 결과 등의 세부 사항을 빠짐없이 기록

   

<그림 15> 휴대폰 증거분석 절차

4.9. 암호화 파일

(1) 증거자료의 추출 

① 암호화 파일이 사용된 운영체계 또는 응용 프로그램의 종류 및 설정 정보 파악

② 암호화 파일이 사용될 때 특정 하드웨어가 필요할 경우 해당 하드웨어 추출 

③ 암호화 파일을 해독하는 방법을 알고 있을 경우 해당 위치에서 파일을 추출 
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④ 암호화 파일을 해독하는 방법을 모르고 있을 경우 저장장치 및 암호화와 관련되어 

사용되는 하드웨어 일체를 추출

⑤ 암호화 증거의 파일 또는 저장장치의 해쉬 값을 계산, 기록, 확인 후 보관

<그림 16> 암호화된 자료 해독 절차도

(2) 분석절차

① 추출된 암호화 증거 복사본 및 증거 파일의 해쉬 값을 생성하고 추출 시 작성된 문

서에 기재된 값과 비교
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② 암호화 증거의 종류에 따른 해독 프로그램을 구축하고 증거 파일을 복사 및 복제

③ 암호화 증거를 해독하는 방법을 알고 있을 경우 추출한 파일을 해독 프로그램에 입

력하여 실행

④ 암호화 증거를 해독하는 방법이 알려져 있지 않은 경우 응용 프로그램 및  암호화 

증거를 암호화 패턴 검사, 역공학 기법 등의 방법으로 분석

⑤ 비밀 번호를 해독한 후 암호화 증거에 따른 응용 프로그램에 입력하여 확인

⑥ 암호화 증거분석의 분석자, 분석 과정, 분석 결과 등의 세부 사항을 빠짐없이 기록

<그림 17> 암호화 증거분석 절차도
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제5장  결과보고서 작성 

1. 결과보고서 작성 및 준수사항

결과보고서는 수사관이 쉽게 이해할 수 있는 용어를 사용하여 정확하고 간결하며 논리 

정연하게 작성한다. 또한 작성자는 결과보고서에 서명하고 작성내용에 대해 책임을 진다.

(1) 결과보고서는 추정을 배제하고 사실관계를 중심으로 작성한다. 

(2) 결과보고서는 객관적 사실, 설명내용, 분석관 의견을 구분하여 작성

한다. 

(3) 증거 발견방법 및 증거물에 대한 작업 내용은 명확하게 문서화한다.

(4) 분석 및 처리과정을 사진 또는 화면캡처 등으로 기록을 유지한다.

(5) 분석에 사용된 하드웨어와 소프트웨어의 정보를 반드시 기록한다.

(6) 결과보고서 작성이 완료되면 분석담당관 서명 후, 원본 증거물과 함

께 의뢰인에게 송부한다.  

(7) 결과보고서는 수정이 불가능한 문서자료 형태로 부본을 작성하여, 

관련 사건의 재판 종결시 또는 공소시효 만료시까지 증거보관실에 

보관한다.
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2. 증거자료 관리 및 준수사항

(1) 온도와 습도 등 기후의 영향을 받지 않으면서 충격과 자기장, 먼지 

등으로부터 보호될 수 있는 증거보관실을 설치ᆞ운영한다.

(2) 증거물은 쓰기방지처리가 된 상태로 충격방지용 보관함에 담아 분석

이 끝날 때까지 증거보관실에 보관한다. 

(3) 증거분석을 위해 생성한 복제본과 분석과정에서 나온 결과물은 반영

구적인 저장매체에 저장하여 증거보관실에 보관한다.

(4) 증거물 데이터베이스를 구축하여 관리 및 운영한다.

① 사건종료 후 관련 분석자료 검색 및 열람을 통해 유사사건 분석 또는 처리에  

  도움을 제공한다.

② 증거물의 연계보관성을 보증할 수 있도록 증거물의 입출내역 등을 기록한다.

(5) 증거분석에 사용되는 도구 및 프로그램은 차후 수사 및 재판과정에

서 재검증이 필요할 경우를 대비하여 제조사, 제작연도, 업그레이드 

버전별로 구분, 지속적으로 관리 보관한다. 

(6) 증거보관실 및 증거물에 대한 접근을 통제한다.
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< 별 첨 >

디지털 증거분석 의뢰서

1. 사건담당자

관할서 부  서 계 급 성  명 연 락 처
 경비)             일반)

2. 사건 개요

3. 증거 압수 일시 및 장소

사건번호
일    시
장    소
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4. 분석의뢰 대상물 정보

압수증거물번호 품  명 제조사 모델명 일련번호 비  고
컴퓨터

CPU
RAM

□ 3.5인치

□ 5.25인치

□ CD-R/W
□ 
DVD-R/W
□ 테이프

□ 기타

모니터

키보드

마우스

모뎀

프린터

하드디스크

5. 분석의뢰 내용 (대상물 별 작성)

압수증거물 번호
항 목 분 석 의 뢰  내 용

키 워 드
파    일
인 터 넷
전자우편
메 신 저
인쇄내역
프로그램
기    타
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< 별 첨 >    

디지털증거 분석 결과 보고서

1. 사건 개요

발생일시 년      월      일
발생장소
사건개요
참고사항

2. 증거 수집일시 및 장소

사건번호 1.  2006 - 00001

일  시  2006년 05월 02일 15시 30분

장  소  서울 양천구 신정4동 1번지 용의자 변학도 주거지 및 사무실

3. 분석 의뢰자

관할서 부  서 계 급 성  명 연 락 처
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4. 분석의뢰 대상물 정보

압수증거물번호 품  명 제조사 모델명 일련번호 비  고
컴퓨터

CPU
RAM

□ 3.5인치

□ 5.25인치

□ CD-R/W
□ DVD-R/W
□ 테이프

□ 기타

모니터

키보드

마우스

모뎀

프린터

하드디스크
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5. 분석의뢰 내용

압수증거물 번호
항 목 분 석 의 뢰  내 용

키 워 드 분석에 필요한 주요 단어들을 기재

예) 피해자, 주변인 이름, 특정 장소, 회사명 등 사건과 연관된 단어

파    일 사건과 관련되어 찾고자 하는 파일의 상세정보 기재
예) 글/워드/엑셀 문서, 그림파일 등

인 터 넷
특정 시간대에 인터넷을 사용한 내역을 기재
예) 2006년 4월 30일 21시 30분경 디씨인사드 게시판에 악성 댓글을 게
시한 기록

전자우편 특정 시간대에 다른 사람과 주고받은 메일 내역을 상세하게 기재
예) 용의자 변학도와 피해자 성춘향이 주고받은 메일 내역 조사

메 신 저 특정 시간대에 메신저를 사용한 사용자나 대화한 내역을 기재
예) 용의자 변학도가 2005년 4월 30일에 메신저를 사용했는지 조사

인쇄내역 최근 인쇄한 내역에 대한 내용을 기재
예) 용의자 변학도가 최근에 10만원권 자기앞 수표를 인쇄했는지 조사

프로그램 사건과 관련된 프로그램이 설치되었는지에 대한 내역을 기재
예) 차대번호 제작 프로그램 Engrave가 설치되었던 흔적이 있는지 조사

기    타
분석시 필요한 참고사항을 기재
예1) 용의자 변학도는 범죄모의 카페에서 활동한 경력이 있음
예2) 분석대상물은 용의자 변학도의 주거지에서 압수하였으며, 용의자 가
족(부모와 동생)이 함께 사용하였음
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6. 분석경과

작 업 일  시 장  소 담 당 자 비   고
접  수 년   월   일 디지털증거분석실

개  봉 년   월   일 디지털증거분석실

복 제 년   월   일 디지털증거분석실
분석
완료 년   월   일 디지털증거분석실

7. 분석결과 요약

8. 분석순서

9. 세부분석결과

압수증거물 번호
항 목 분 석 결 과  내 용

키 워 드
파    일
인 터 넷
전자우편
메 신 저
인쇄내역
프로그램
기    타
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10. 기  타

위의 분석 결과는 디지털증거물에 대한 무결성과 연계보관성을 보증하면서 

디지털증거 분석 표준절차를 준수하여 도출된 결과임을 증명함

200 년    월    일

                          소속          증거분석관                (印)


